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Sammanfattning

Sverige ansokte i maj 2022 om medlemskap i Nato. Ett medlemskap innebar fordndrade forutsatt-
ningar for Sverige, totalforsvaret och det militara forsvaret. Hur Forsvarsmaktens uppgifter kan forén-
dras har analyserats i tidigare FOI-memo.! | detta memo, som syftar till att kunna anvandas som ett
diskussionsunderlag infor fortsatt formageutveckling, fordjupas analysen i sjodomanen. Teknikut-
veckling med paverkan pa sjodomanen beskrivs och analyseras, darefter sker analys av tva mojliga
scenarier; hybridkrigforing under en sékerhetspolitisk kris respektive kollektivt forsvar vid ett vapnat
angrepp. Utifran dessa analyser diskuteras hur uppgifter for svenska stridskrafter samt forsvars-
samarbete i sjodomanen kan paverkas da Sverige blir Natomedlem. Avslutningsvis diskuteras nagra
aspekter pa utvecklingsverksamhet i sjgdomanen.

Memot i korthet

| Forsvarsberedningens sakerhetspolitiska rapport Allvarstid? fran 2023 framgar att Sveriges intressen
i sjodomanen i forsta hand avser Ostersjon och Vasterhavet. | Ostersjon rader speciella forhéallanden,
inklusive salthalt och tidvis istacke, vilket komplicerar upptradandet fér marinférband som ej
utformats eller dvats for att verka dar. Sverige har av tradition och mot bakgrund av sitt geografiska
lage utvecklat marinférband anpassade for forhallanden i Ostersjon, till skillnad frdn marinerna i
flertalet Natolander.

Genom Nordsjén, Vasterhavet och Ostersjon flodar omfattande sjétransporter av avgérande betydelse
for bland andra de nordiska och baltiska landerna. Sjédomanen &r viktig for strid inom 6vriga domaner
da forsorjning och forstarkningar i huvudsak sker sjovagen.

Sammanfattande bedémningar

Ostersjons strandstater far en viktig roll

Det ar troligt att strandstaterna kring Ostersjon, Vésterhavet och Nordsjén kommer att forvéntas ta pa
sig ett stort ansvar for dessa omraden. Samtidigt ar det viktigt for Sverige att andra nationer, som USA,
Storbritannien och Frankrike, dven framdver har en viktig roll och fér ett stort ansvar, i syfte att Oster-
sjostaterna inte ska riskera att std ensamma i en konflikt. Huvuddelen av de svenska marinférbanden
beddms komma att stéllas under Natos befal och delta i alliansens operationer. Svenska resurser be-
doms kraftsamlas i Ostersjon och ha mindre del i Vésterhavet.

Fran bestridande av sjokontroll till uppréatthallande av sjékontroll

Natomedlemskap beddéms medféra att tyngdpunkten i Forsvarsmaktens uppgifter i sjddoménen
forskjuts fran att bestrida angriparens sjokontroll pa Ostersjon till att delta i Natos etablerande av sjo-
kontroll. Detta i syfte att medge sj6transporter i omradet samt skydda vastlig infrastruktur och resurser
i sjpdoméanen. Sammantaget bedoms att teknikutvecklingen innebar att bestridande av en motstandares
sjokontroll generellt kommer att gynnas i forhallande till etablerande av egen sjokontroll. Var bedém-
ning ar vidare att kontroll av luftrummet blir en allt viktigare faktor i sjodoménen samt att 6kande hot
mot fartyg pa havsytan medfor behov av att vidareutveckla medel och metoder for sjokontroll.

Vara férsvarssamarbeten kan vidareutvecklas nar Sverige ar Natomedlem

Befintliga samarbeten har ofta begrénsats av att deltagande lander haft olika sakerhetspolitiska 16s-
ningar. Sveriges och Finlands Natomedlemskap, ett foérsamrat sékerhetspolitisk 1age och dkad upp-
marksamhet pa hybridhot kan ge incitament att vidareutveckla, fordjupa och paskynda samarbeten.
Detta kan ge majlighet att vidareutveckla operativa samarbeten i fredstid i Ostersjon och Vasterhavet.

! Henningsson, J, Andrade uppgifter for forsvaret vid ett Nato-medlemskap? Ett diskussionsunderlag infér fortsatt
formageutveckling, FOI Memo 8203, Juni 2023.
2 Forsvarsberedningen, Allvarstid, Forsvarsberedningens sakerhetspolitiska rapport 2023, Ds 2023:19, 2023-06-19.
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1 Inledning

Sverige ansokte i maj 2022 gemensamt och samtidigt med Finland om medlemskap i Nato. Ett med-
lemskap innebér forandrade forutséattningar for Sverige, totalférsvaret och det militara forsvaret. FOI
har, inom ramen for projektet OASIS® som genomfors pa uppdrag av Forsvarsmakten, fatt i uppgift
att analysera konsekvenserna av Natoanslutningen for Forsvarsmaktens formageprofil. Uppdraget har
dialogiserats med Forsvarsstabens Strategienhet i maj 2023. Projektet har i ett tidigare FOI-memo
analyserat och diskuterat hur Forsvarsmaktens uppgifter kan férandras.* | detta memo foérdjupas
analysen inom sjédomanen.®

1.1 Syfte med detta memo

Syftet med detta memo é&r att skapa underlag for diskussioner om det militara forsvarets formage-
utveckling genom att lyfta fram forandrade operativa forutsattningar och méjliga forandringar av
uppgifter for forsvaret i sjédoméanen vid ett svenskt Natomedlemskap. Férutom férandringar med
anledning av Natomedlemskap beaktas &ven konsekvenser av 6vrig omvérldsutveckling och
teknikutveckling. Teknikutvecklingen och dess paverkan i sjddoménen beskrivs och analyseras.
Invavt i olika avsnitt lyfts aven kortfattat paverkan pa koncept och doktrin samt den operativa miljon.
| forsta hand &r detta memo avsett for att kunna anvéndas i fortsatta fordjupade analyser i framst
Forsvarsmaktens utvecklings- och inriktningsverksamhet. | andra hand &r avsikten att detta memo ska
stimulera diskussioner infor kommande forsvarsbeslut.

1.2 Metod for framtagande av detta memo

Detta memo fokuseras pa diskussioner och slutsatser om sakfragor. Detta memo baseras pa tva
genomforda workshoppar, litteraturstudier samt analyser av teknikutveckling och den maritima
omvarldsutvecklingen.

Litteraturstudierna som inledde arbetet inriktades i huvudsak pa internationell sjokrigsteori samt
svensk och Natos doktrin, och omfattade i huvudsak dokument som framgar i bifogad referenslista.

Den forsta workshoppen genomfordes i form av strukturerad diskussion utifran framtaget underlag,
inklusive utvalda scenario och fragestallningar.’ Workshoppen inriktades pa hur hot och utmaningar
kan utvecklas mot bakgrund av framst en allvarligare sakerhetspolitisk situation och teknikutveckling.
Den andra workshoppen som genomfordes pa i stort samma sétt inriktades pa uppgifter Nato behover
I6sa samt behov av svenska bidrag till Nato for att 16sa sadana uppgifter.

FOIl-experter inom bland annat férmageutveckling, forsvarsplanering, marin strategi, teknisk expertis
pa marina system samt deltagare i Forsvarsmaktens huvudstudie sjo och marinstabens operations-
analysgrupp, har deltagit i workshopparna och har i tvd omgangar lamnat synpunkter pa utkast till
detta memo. | slutandan ar det dock forfattarna som star for innehallet i memot inklusive dragna
slutsatser och bedémningar.

Teknikutvecklingen som beskrivs i kapitel 3 utgdr en viktig del i bakgrunden till analyserna i senare
kapitel. Delar av den beskrivna teknikutvecklingen paverkar sjodomanen redan idag. | takt med att

3 OASIS star for Operativ analys och Strategisk inriktning av stridskrafter.

4 Henningsson, J, Andrade uppgifter for férsvaret vid ett Nato-medlemskap? Ett diskussionsunderlag infor fortsatt
formageutveckling, FOI Memo 8203, Juni 2023.

5 Sjédomanen ar en av de doméaner Forsvarsmakten delat in operationsmiljon i. (Ref Forsvarsmakten, Militarstrategisk doktrin —
MSD 22, FM2022-14281:1, 2022, sid 50-51 samt 53.) Doménkonceptet innebér i detta memo att den domén dér effekter ska
uppnas star i fokus, inte varifran stridskrafter verkar.

6 Jamfor Nordstrand, Erik, Spel som metod for att analysera problem. - Handbok for spel i seminarieform, FOI-D—0351-SE,

December 2009.
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teknikutvecklingen fortsatter kommer paverkan att 6ka. Generellt beskrivs teknikutveckling i perioden
fram till &r 2045. Samtidigt behover papekas att det finns stora osékerheter om hur och i vilken takt
teknikutveckling kommer att ske och hur och nar det i praktiken kommer att paverka sjddoménen.

Enligt Forsvarsmaktens och Natos doktriner har marinférband uppgifter i bade fredstid och vid forsvar
mot vapnat angrepp.’ Férsvar mot vapnat angrepp ar huvudsakligen dimensionerande for marin-
forbandens utformning.® Andra uppgifter, exempelvis knutna till uppratthallande av territoriell integri-
tet, krishantering eller forsvar mot hybridkrigforing kan innebara verksamhet som stéller krav pa
exempelvis beredskap och tillgdnglighet samt samverkan med andra akttrer och olika former av
upptradande och agerande.

De tva anvanda scenarierna, som inriktas pa hybridkrigforing under en sékerhetspolitisk kris
respektive kollektivt forsvar mot vépnat angrepp, har valts for att de tdcker de mest centrala
verksamheterna i fred respektive krig samt lyfter fram delvis olika aspekter. Medan forsvar mot vapnat
angrepp, enligt Forsvarsmaktens myndighetsinstruktion, i huvudsak &r dimensionerande for
stridskrafternas utformning ® kommer hybridkrigforing att stilla séarskilda krav pa framfor allt
samordning av olika aktorers resurser och uppratthallande av beredskap och tillganglighet Gver tid.
Scenarierna bedéms bade kunna intraffa relativt snart efter att Sverige blivit Natomedlem, och till del
redan idag. Scenarierna bedoms vara relevanta och viktiga minst intill ar 2045. Samtidigt behéver
papekas att de tacker langt ifran alla mojliga utvecklingar.

Inom ramen for Natos pagaende och kommande operativa planering (sa kallad regional planning) och
formageutveckling, Nato Defence Planning Process (NDPP), kommer énskemal och krav pa svenska
bidrag till Nato att tas fram. Sverige kommer som alliansmedlem att kunna ta en aktiv roll i dessa
processer och kan darmed paverka dess resultat. Det rader fortfarande osakerhet om vilka krav pa
Sverige som dessa processer kommer att leda till, men det &r rimligt att atminstone tre perspektiv
behdver beaktas; Till att borja med Natos behov av svenska formagebidrag. Vidare vad Sverige kan
bidra med redan idag eller efter formageutveckling samt slutligen vad Sverige vill bidra med.°
Analysen i kapitlet kommer i forsta hand att fokusera pa Natos behov och vad Sverige kan bidra med.

| detta memo behandlas uppgifter som det militdra forsvaret behdver kunna l6sa tillsammans med
andra inom ramen for Natomedlemskapet. Sverige kommer dven som Natomedlem behéva ldsa vissa
operativa uppgifter enskilt, detta fordjupas dock inte i detta memo. Memot inriktas framst pa militart
forsvar i Nordeuropa, med tyngdpunkt i Ostersjon, Vasterhavet!! och Nordsjén. Forsvarsmakten kom-
mer inom ramen for Sveriges Natomedlemskap sannolikt dven att behdva kunna delta i operationer
utanfor Sveriges naromrade, vilket dock inte behandlas i detta memo.

Mot bakgrund av detta samt de senaste arens 6kade fokus pa hybridkrigféring analyseras tva huvud-
sakliga scenarier i detta memo. Dels hybridkrigféring under en sékerhetspolitisk kris dar Sverige och
andra Natolénder utsatts for olika incidenter, dels kollektivt forsvar inom Natos ram mot ett vapnat
angrepp.*?

Memot behandlar utveckling av konceptuella och fysiska faktorer hos stridskrafter. Daremot behand-
las exempelvis inte: moraliska faktorer, civilt forsvar eller massforstorelsevapen. Memot behandlar
inte heller prioritering och balans mellan traditionella forsvarsgrenar eller arenor, da detta skulle
forutsétta en djupare analys av helheten inom Forsvarsmakten.

7 Jamfor Forsvarsmakten, Reglemente Taktik for marina operationer — Del 1, FM2021-8312:1, 2021, sid 11 och Nato standard AJP-
3 Allied Joint Doctrine for the Conduct of Operations, Edition C Version 1, February 2019, sid 16-17.

8 Detta féljer av Forsvarsmaktens instruktion, Forordning (207:1266) med instruktion for Forsvarsmakten.

9 Ibid, ”1 § Forsvarsmaktens huvuduppgift ar att forsvara Sverige mot ett vapnat angrepp.”

10 Jamfoér Henningsson, och Brolin, Diskussionsunderlag - NDPP och svenska processer, FOl memo 8167, 2023-04-19.

11 Med Vasterhavet avses i detta memo Ostersjoutloppen, Skagerrak och Kattegatt.

12 Scenarierna i detta memo kan ses som exempel inom ramen pé Forsvarsmakten strategiska typsituationer sakerhetspolitisk kris
och vépnat angrepp. Jamfor Forsvarsmakten, Forsvarsmaktens Strategiska Inriktning 2021-2030, FM2021-7333:1, 2021-03-19,
sid 30-32, samt Forsvarsmakten, Militérstrategisk doktrin — MSD 22, FM2022-14281:1, 2022, sid 39-41.
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Memot ar baserat pa oppna kallor for att underlatta kunskapsspridning och debatt. Utgangspunkten for
detta memo &r gallande inriktningar inom ramen for forsvarsbeslut 2020 samt Forsvarsmaktens forslag
infor kommande férsvarsbeslut.*3

1.3 Hantering av osakerheter
Det finns flera viktiga osakerheter som kan paverka de slutsatser som dras i detta memo.

Det sker en dynamisk utveckling inom Nato. Detta inkluderar bland annat aterupptagandet av regional
planering och évningsverksamhet, andrat fokus i Natos formageutveckling och konkreta atgarder for
exempelvis framskjuten narvaro och mgjlighet att snabbt forstérka stridskrafter. Flera Natolander har
paborjat sin formagetillvaxt och inriktar sig i hogre grad pa att kunna delta i kollektivt forsvar i
Sveriges naromrade. Hur Nato kommer att utvecklas och vilken formaga, styrka och svagheter
alliansen kommer att ha pa medellang och lang sikt ar darmed forenat med flera osakerheter.

Som framgar i detta memo pagar en utveckling av hot och utmaningar. Det &r darfor rimligt att anta
att utveckling av motmedel, oavsett om det handlar om materiel, metoder eller koncept, kommer att
agnas okad uppmarksamhet. Hur teknikutvecklingen inkluderande utveckling av medel och motmedel
kommer att falla ut ar svart att sakert forutsaga. | flera avseenden kan utvecklingen forvantas ske
snabbare framdver. Dessutom skulle tekniska genombrott av olika slag som idag &r oférutsedda kunna
intréffa. | huvudsak hanteras detta genom att peka pa oséakerheter, men inte forsoka forutsaga exakt
hur de kan komma att falla ut.

Avslutningsvis finns en osékerhet om hur férsvarssamarbeten kommer att vidareutvecklas. Kommer
exempelvis Nato eller EU att ta pa sig en mer aktivt ledande roll for forsvar mot hybridkrigféring och
for sa kallat Seabed Warfare? Kommer exempelvis nagon form av Baltic Sea Policing etableras for
att gemensamt hantera dessa uppgifter redan i fredstid?

Sammantaget finns flera viktiga osékerheter som skulle kunna fa central betydelse. | detta memo
identifieras vissa av dessa och férhoppningsvis bidrar memot aven till fortsatta diskussioner i vilka
osakerheter l6ses upp samtidigt som ytterligare osékerheter identifieras.

1.4 Begrepp och teoretiska utgangspunkter

Sjodomanen

Sjoédomanen &r en av de fem doméaner som Forsvarsmakten i doktrinsammanhang delar in den fysiska
miljon i.”* Domanbegreppet innebér i detta memo att den doman dar effekter ska uppnas star i fokus,
inte varifran stridskrafter verkar. Forsvarsmakten anger att:

”Sjédominen borjar vid kustlinjen och bestér av sévil 6ppna havsytor som kust- och skargardsomraden. Till skillnad mot
i markdoménen syftar striden i sjddoménen inte primért till erévring eller skydd av territorium utan snarare till att
kontrollera sjoférbindelser for sdval militdra som kommersiella d&ndamal. Havet har mycket stor betydelse for svensk
handel, som transportvéag och kélla for naturresurser. Sjotransportlederna &r viktiga for Sveriges och angransande landers

forsorjning varfor skydd av dessa ar av stor betydelse for Sveriges uthallighet och darmed for totalforsvaret.”

13 Jamfor Forsvarsdepartementet, Totalforsvaret 2021-2025, regeringens proposition 2020/21:30, Stockholm 2020-10-14.
Forsvarsmaktens instruktion, Férordning (2007:1266) med instruktion for Forsvarsmakten. Forsvarsdepartementet, Inriktning for
Forsvarsmakten 20212025, regeringsbeslut, 2020-12-17 (F6 nr 30). Forsvarsmakten, Forsvarsmaktens Strategiska Inriktning
2021-2030, FM2021-7333:1, 2021-03-19 och Forsvarsmakten, Forsvarsmaktens underlag for fortsatta politiska
stallningstaganden, FM2022-19979:13, 2022-10-31. Férsvarsmakten, Forsvarsmaktens reviderade underlag infér kommande
forsvarsbeslut, FM2023-23092:14, 2023-11-06.

14 Jamfor Forsvarsmakten, Militarstrategisk doktrin — MSD 22, FM2022-14281:1, 2022, sid 50. De 6vriga domanerna ar

markdoménen, luftdomanen, rymddomanen och cyberdoménens fysiska bestandsdelar.

15 Fgrsvarsmakten, Militarstrategisk doktrin — MSD 22, FM2022-14281:1, 2022, sid 53.
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Forsvarsmakten pekar dven pa att sjodoménens stora ekonomiska betydelse innebér en omfattande
nérvaro av civila aktorer vilket skapar en komplicerad miljo for forsvaret att verka i.

Kontroll till sjoss - sjokontroll

Traditionellt har malet med militar verksamhet i sjodomanen ofta varit att etablera sjéherravalde. Av
de tva mest uppmarksammade klassiska sjokrigsteoretikerna betonade amerikanen Mahan'® vikten av
sjoherravélde for nationens handel och ekonomiska vélfard, medan britten Corbett!” dven betonade
marinforbandens betydelse for att paverka skeenden till lands.® Under de senaste decennierna har
termen sjoherravalde i 6kad utstrackning ersatts med termen sjokontroll.

Begreppen sjokontroll anvénds i memot enligt Forsvarsmaktens definitioner.

”Kontroll till sjéss

All sjokrigforing gar ut pa att tillforsakra den egna sidan mojligheten att utnyttja havet som forbindelse- och transportvag.
Samtidigt 4r malet att férhindra motstandaren att fritt utnyttja havet for sina militara och kommersiella sjoforbindelser.
Forutsattningen for att kunna utnyttja havet vid en sékerhetspolitisk kris eller vid vdpnat angrepp &r en viss grad av kontroll

till sjoss.”t®

Forsvarsmakten skriver aven att kontroll till sjoss, vilket &ven kan uttryckas som sjokontroll, innebér att i
ett begransat havsomréade och under en begransad tid sikerstélla egen handlingsfrihet och samtidigt forneka
andra samma mojlighet. Kontroll till sjoss innefattar kontroll p& och under ytan inom ett omrade, samt
kontroll av luftrummet ovanfor detta omrade. Det begransade havsomradet kan antingen vara dynamiskt
och "forflytta sig” i rummet, till exempel utmed en konvojs fardvég, eller vara statiskt, geografiskt
fast, till exempel i kustzoner och fortrangningar. Kontroll till sjéss skapas, eller bestrids, for att medge
egen, och/eller forsvara motstandarens, verksamhet pa havet.?

Marinférbandens roller
Forsvarsmakten skriver att:

”Havens betydelse for nationers sikerhet, frihet, oberoende och valstand &r visentliga. Den som beharskar och kontrollerar
sina omgivande havsomraden, skapar inte bara en skyddsbuffert mot eventuella angripare, utan kan aven anvinda havet
som transportvag for handel och utvinna dess tillgangar. Ett sakert nyttjande av havet har darfér genom tiderna varit en
strategiskt viktig formaga. . . [D]e tre barande delarna innefattar polisiara, diplomatiska och militara atgarder. | en marin
kontext Gversatts dessa till Maritime Security, Security Cooperation och vipnad strid . .”?

Maritime Security kan exempelvis innefatta uppgifter for: bek&mpning av internationell brottslig
verksamhet till sjoss, frihet till sjofart, sjodvervakning, territoriell integritet och sjéfartsskydd. Security
Cooperation omfattar militara atgarder som involverar andra lander och syftar till att fraimja goda
relationer, stabilitet och fred samt att férebygga konflikter och skapa natverk for produktivt samarbete
med internationella aktdrer. Security Cooperation omfattar bland annat: tréning och dvning, samt
framskjuten narvaro. V&pnad strid definieras som sammandrabbning med militdr vapenmakt i krig
eller vapnad konflikt. Marin vapnad strid innefattar bekdampning av mal i saval luften som pa- och
under ytan, oavsett om den bekdmpande enheten verkar fran havet, land eller fran luften.?

Hybrida hot och hybridkrigforing

Hybrida hot och hybridkrigféring har agnats dkad internationell uppméarksamhet de senaste aren. Detta
kan exemplifieras med att ett centrum for att studera hybrida hot dppnats i Helsingfors med stéd av

6 Mahan, A T, The Influence of Sea Power upon History: 1660—1783, 1890.

17 Corbett, J, Some Principles of Maritime Strategy, 1911.

18 Till, Geoffrey, Seapower: A Guide for the Twenty-First Century, Revised and updated fourth edition, 2018. Speller lan,
Understanding Naval Warfare, 2014.

9 Fgrsvarsmakten, Reglemente Taktik for marina operationer — Del 1, FM2021-8312:1, 2021, sid 29.

2 |bid, sid 29.

2L |bid, sid 24-25.

2 |bid, sid 26-29.



FOI MEMO Datum Sidnr
2024-02-07 8 (31)

Titel Memo nummer
Natomedlemskapets konsekvenser for sjgdoméanen FOI Memo 8446

EU och Nato,?® samt att Natos forskningsorganisation genomfort studier om detta.>* Vidare omnamns
hybridkrigforing eller hybrida hot i Férsvarsmaktens doktriner.?> Olika definitioner av begreppen
hybridkrigforing och hybrida hot férekommer, i detta memo anvénds Forsvarsmaktens definitioner,
vilka anger att:
”En motstandare kan avsiktligt utnyttja granser mellan myndigheters och organisationers ansvar och handlingsmandat
samt eventuella “kryph&l” i var lagstiftning och konstitution, for att skapa ett eget handlingsutrymme och gynna sina egna
malsattningar. P4 motsvarande sétt kan en stat angripas pé ett sitt som forsvérar ett internationellt beslutfattande och
internationella motatgarder. . . Exempel pa aktiviteter som kan innefattas eller komplettera de hybrida hoten &r cyber-
krigforing, paverkansoperationer, ekonomiska sanktioner, strid genom ombud (proxy), specialoperationer och reguljar

krigforing. . . Motstdndaren, som forvintas agera anonymt och med fornekbarhet, gynnas av att det ar svart att skilja

avsiktligt och koordinerat agerande frdn slumpartade handelser och olyckor. Detta férsvarar svenskt beslutsfattande om

motatgiarder samt mojligheten att engagera tredje part. . . »26

| kapitel 4 analyseras ett scenario med hybridkrigforing.

Anti-Access/Area-Denial

Ett annat omrade som agnats 6kad uppmarksamhet i vastvéarlden de senare aran ar sa kallad Anti-
Access/Area-Denial (A2/AD). Mycket forenklat kan ségas att detta &r system for att férhindra en
motstandare att fa tilltrade till ett omrade (Anti-Access) och att gora det forenat med stora risker att
befinna sig inom omradet (Area-Denial). Utvecklande av sadana system i framst Kina och Ryssland
har medfort att vastvarlden agnat 6kad uppmarksamhet at fragan.?”

Seabed Warfare

Seabed Warfare ar ett begrepp som fatt 6kad uppmarksamhet mot bakgrund av sprangningen av
gasledningen Nord Stream ar 2022 samt skada pa gasledningen mellan Finland och Estland i oktober
2023. Forsvarsmakten skriver i perspektivstudien 2022 att:

”Exploatering av naturresurser och den kénsliga infrastrukturen pa havsbotten &r ett vixande sékerhetsproblem. . . .

Krigféring pa havshotten syftar framst till att sabotera eller forstora viktig infrastruktur som kraftkablar, fiberkablar och

pipelines, eller forhindra utvinning av naturresurser. . "%

1.5 Disposition

| detta inledande kapitel beskrivs bakgrund, syfte och avgrénsningar, metod samt begrepp och teo-
retiska utgangspunkter som anvants i memot. | kapitel 2 beskrivs forutséttningar och antaganden som
ligger till grund for memot. Déarefter beskrivs i kapitel 3 teknikutveckling med direkt baring pa
uppgifter som diskuteras i detta memo. Sedan beskrivs och analyseras i kapitel 4 tva scenarier: hybrid-
krigforing under en sékerhetspolitisk kris respektive kollektivt férsvar mot vapnade angrepp. | kapitel
5 fors kompletterande resonemang.

23 Hybrid CoE, https://www.hybridcoe.fi/, nedladdad 2023-10-19.

2 The NATO STO SAS-161 Research Task Group (RTG) — Military Aspects of Countering Hybrid Warfare: Experiences, Lessons,
Best Practices Volume I11: Comprehensive Defence, Capacity Building, and Enhanced Forward Presence, STO TECHNICAL
REPORT, TR-SAS-161-Vol Ill, October 2023. The NATO STO SAS-161 Research Task Group (RTG) — Military Aspects of
Countering Hybrid Warfare: Experiences, Lessons, Best Practices, Volume V: Military Implication, STO TECHNICAL
REPORT, TR-SAS-161-Vol V, October 2023.

% Egrsvarsmakten, Militarstrategisk doktrin — MSD 22, FM2022-14281:1, 2022. Forsvarsmakten, Doktrin for Gemensamma
operationer, FM2018-18369:30, 2020, sid 16-17 och 30-31.

% Fgrsvarsmakten, Doktrin for Gemensamma operationer, FM2018-18369:30, 2020, sid 16-17.

27 Dalsjo, R, Berglund, C, Jonsson, M, Bursting the Bubble? Russian A2/AD in the Baltic Sea Region: Capabilities,
Countermeasures, and Implications, FOI-R--4651—SE, 2019-03-04. Biddle S and Oelrich |, Future Warfare in the Western
Pacific: Chinese Antiaccess/Area Denial, U.S. AirSea Battle, and Command of the Commons in East Asia, 2016,
https://direct.mit.edu/isec/article/41/1/7/12133/Future-Warfare-in-the-Western-Pacific-Chinese, nedladdad 2023-11-01. Nato
STO, Analysis of Anti-Access Area Denial (A2/AD) Assessing the Consequences — Addressing the Challenge, STO TECHNICAL
REPORT, TR-SAS-147, 2023.

28 Forsvarsmakten, Ett starkare forsvar for en utmanande framtid, Perspektivstudiens slutrapport 2022, FM2022-19979:15, 2022,
sid 24.
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2 Forutsattningar och antaganden

| detta kapitel redovisas forutsattningar for foérmageutveckling som férandras i och med
Natomedlemskap och Gvergripande antaganden som anvants i saval scenarierna i kapitel 4 som i
dvriga resonemang i memot.

2.1 Forutsattningar fran projektets tidigare memo

I FOl-memot om forandringar av Férsvarsmaktens uppgifter i samband med Natomedlemskapet?®
pekas aven pa viktiga forutsattningar som forandras. Bland annat pekas pa att det sakerhetspolitiska
laget i var region kraftigt forandrats samt att Sverige och Forsvarsmakten behéver anpassa sig till att
i huvudsak hantera sékerhetspolitiska hot och utmaningar inom Nato. Sveriges och Finlands
Natomedlemskap innebédr vidare fordndrade militdrgeografiska forutsattningar dar samtliga
strandstater runt Ostersjon, Vasterhavet och Nordsjon utom Ryssland tillhér samma militarallians.
Natomedlemskapet innebdr for svensk del att forsvaret istéllet for att i huvudsak planera for att méta
en resursoverlagsen motstandare, kommer att tillhora en allians som i de flesta avseenden kommer att
vara resursdverlagsen gentemot motstandaren. Nato har dock relativt liten andel mark- och
flygvapenférband framgrupperade langs gransen mot Ryssland samt periodvis fa marinférband i
Sveriges naromréade. Aven om dessa okar beddms Ryssland inledningsvis vara styrke6verlagset lokalt
och Nato behdver forstarka och understddja sina framgrupperade styrkor.

I FOl-memot om férandringar av Forsvarsmaktens uppgifter i samband med Natomedlemskapet dras
slutsatsen att det svenska forsvaret traditionellt
har varit inriktat pa att hindra en angripare att na
fram till och besétta svenskt territorium. Som
Natomedlem antas den huvudsakliga
inriktningen snarare bli att delta i en operation i
syfte att medge forstarkningar, understdd och
forsorjning till Natostridskrafter som férsvarar
alliansen i bland annat Finland och Baltikum.
Inom ramen for kollektivt forsvar kan det

Hot:
Konventionella

L. .. . ... . . mark-och
svenska forsvarets inriktning i sjodomanen bli att flygstridskrafter?
1 1 A 2 ~ Uppagift:
d_enlta i operatlor)gr med malet att etablera sadgn boamning. oot ar
sjokontroll att sjdtransporter medges, snarare &n sabotage, mot storre

rader, mm? konventionellt
i angrepp?

att bestrida angriparens sjokontroll i syfte att
hindra invasion av Sverige.

Hot:
Konventionella
* mark-och

I en sékerhetspolitisk kris kan fokus i sjo-
domanen bli att sakerstdlla och skydda sj6-
transporter, infrastruktur till havs (exempelvis .
installationer pa havsbotten for telekommu-  Langrackviddig ot [Deltaiforsvar
- . . . . . bekdmpning, mot storre
nikation och energidverforing), energiutvinning  dolda attacker? bekampning, rader, lkonventioneli
samt andra naturresurser mot en motstandare popaift: _ doldaattacker? __Lplel
. o . elta i skydd av fornodenhets- och
som strdvar efter att skada vart samhélle forstrkningstransporter mm?
ekonomiskt eller undergrava svensk motstands-
vilja. I en sadan sékerhetspolitisk kris &r motstan-  Figur 1. Andrade militarstrategiskt viktiga omraden
darens verksamhet i sjodoménen en del i en storre ~ samt majliga hot och uppgifter i dessa? (principskiss).

: : : Kalla: Henningsson J, Andrade uppgifter for forsvaret
operation, inkluderande verksamhet inom andra vid ett Nato-medlemskap? Ett diskussionsunderlag

domaner och péverkanSOperationer. infor fortsatt férméageutveckling, FOl Memo 8203.

strid?

2 Henningsson J, Andrade uppgifter for férsvaret vid ett Nato-medlemskap? Ett diskussionsunderlag infér fortsatt
formégeutveckling, FOI Memo 8203, Juni 2023.
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2.2 Ostersjons, Vasterhavets och Nordsjons karaktar

| Forsvarsheredningens sakerhetspolitiska rapport Allvarstid fran 2023% framgar att Sveriges in-
tressen i sjpdomanen i forsta hand avser Ostersjén och Vasterhavet. Nordsjon kan i detta sammanhang
ses som en forlangning pad Vasterhavet, i detta memo resoneras aven till del om Nordsjon. Dessa
havsomraden ar férhallandevis grunda, storleksmassigt begransade, har tat sj6trafik och innehaller ett
flertal fortrangningar som Oresund, Balten, Alandsfortrangningen och Finska Viken. Vidare finns
viktiga 6ar och skargardsomraden som Aland, Gotland och Bornholm. Ostersjéns begransade storlek
och fortrangningarna medfor att samverkan mellan marinférband och andra stridskrafter far sarskilt
stor betydelse. | Ostersjon rader speciella forhallanden som skiljer sig fran vérldshaven, inklusive lagre
salthalt och skiktningar som varierar Gver arstiderna, vidare ar delar vintertid istackta, vilket
komplicerar upptradandet for marinforband som ej utformats eller 6vats for att verka dar.3! Sverige
har av tradition och mot bakgrund av geografiskt lage utvecklat marinférband val anpassade for, att
verka framst kustnara, i forhallanden i Ostersjon. Exempelvis har forbanden tillgéng till undervattens-
sensorer anpassade for salthalten och vattenskikten i Ostersjon. Tyskland och Danmark har de senaste
decennierna till stor del fokuserat pa att utveckla formagan att verka expeditionart utanfor sitt
naromrade, medan de baltiska landernas, och i viss man Polens, formaga i sjodomanen &r begransad.
Detta innebér att den svenska, liksom den finska, marinen har battre forutsattningar att agera i
Ostersjon jamfort med mariner i flertalet Natolander.

Genom Nordsjén, Vasterhavet och Ostersjon flodar omfattande sjotransporter av avgdrande betydelse
for bland andra de nordiska och baltiska landerna. Hamnarna pa svenska vastkusten, dar Goteborgs
hamn stér i sarklass, 4r centrala for hela Norden. Aven Ryssland ar till stor del beroende av transporter
genom Ostersjon, Vasterhavet och Nordsjon for sin export och import, samt for forsérjning av
Kaliningradenklaven.® | en langvarig sakerhetspolitisk kris far detta stora konsekvenser, men i ett
kortvarigt vapnat angrepp ar avbrott i dessa sjoforbindelser sannolikt inte lika avgérande for Ryssland.
Sjodomanen d&r forutsattningsskapande for strid inom 6évriga domaner eftersom forsorjning och
forstarkningar till operationsomradet i huvudsak behover ske sjovagen. Skandinavien kan i denna
mening ur strategisk synvinkel ”’ses som en 6.

2.3 Antaganden om Ryssland, Nato och Sverige

Hybridkrigforing under en sakerhetspolitisk kris

En sékerhetspolitisk kris med hybridkrigféring kan paga under flera ar. Motstandarens mal kan vara
att orsaka splittring i vést genom att orsaka kostnader, osdkerhet och péafrestningar samt nota ner
resurser for skydd och sakerhet. Motstandaren kommer i huvudsak att ha initiativet och valja tid, plats
och medel for angrepp, vidare kan angrepp ske dolt eller férnekbart®3. Sammantaget medfér detta att
motstandarens kostnad kan bli lagre &n kostnaden for att vidta skyddsatgarder. Motstandarens
agerande praglas av att undvika att oavsiktligt hamna i vapnad strid med vast. Bade Nato och EU kan
vara engagerade i syfte att skydda samhallet genom att bland annat hantera incidenter, skydda
transporter, samhallsviktig infrastruktur och ekonomiska vérden, samt uppréatthalla for vast viktiga
principer och varden. Sverige stravar efter att engagera och fa stod frdn EU och Nato samtidigt som
Sverige dr berett att framst inom dessa organisationers ram stddja allierade med svenska resurser.

30 Forsvarsdepartementet, Allvarstid, Forsvarsberedningens sékerhetspolitiska rapport 2023, Ds 2023:19, 2023-06-19.

31 Jamfor Vego M N, Naval Strategy and Operations in Narrow Seas, Second Edition, 2003.

32)Jamfor Forsvarsmakten, Reglemente Taktik for marina operationer — Del 1, FM2021-8312:1, 2021, sid 18-19.

33 Med dolt avses i detta memo att det sker pé ett sddant sétt att det &r svért att upptéicka vad som skett och ansvarig. Med férnekbart
avses att det skett pa sadant satt att ansvarig inte kan bindas som gérningsman.



FOl MEMO Datum Sidnr
2024-02-07 11 (31)

Titel Memo nummer
Natomedlemskapets konsekvenser for sjgdoméanen FOI Memo 8446

Kollektivt férsvar mot vapnat angrepp

Analysen om kollektivt forsvar mot vapnat angrepp utgar fran ett omfattande ryskt angrepp i
Nordeuropa med huvudsakliga mal for operationen i Baltikum eller Finland. Rysslands huvudsakliga
mal i sjodoméanen antas vara att bestrida Natos sjokontroll i syfte att férhindra, forsvara eller fordroja
sjotransporter med forstarkningar, understod och forsorjning till omradet med fokus pa Finland och
Baltikum. Ryska operationer i sjodomanen ses som stodjande for att uppnad de huvudsakliga
operationsmalen. Natos mal i sjodoméanen antas framst vara att etablera och uppratthall tillracklig grad
av sjokontroll for att medge sjoburna forstarkningar, forsorjning och understdd till de norddstra
allianslanderna. Sverige antas delta inom alliansens Kkollektiva forsvar och stélla huvuddelen av
Forsvarsmakten till Natos forfogande.
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3 Teknikutveckling

| detta kapitel presenteras bedomd militar teknikutveckling med béring pa de uppgifter i sjodomanen
som diskuteras i senare kapitel. I huvudsak avser detta kapitel teknikutveckling som bedéms kunna ge
storre operativ effekt i perioden 2035-2045, dock har delar av nedan beskrivna teknikutvecklingen
redan operativ paverkan.

Nya militara formagor ar ofta resultatet av integrering av framsteg inom flera olika teknikomraden
snarare an utveckling av enskilda teknologier. Nedan delas den mgjliga teknikutvecklingen upp i
separata omraden utifran militara formagor snarare an specifika teknologier.

3.1 Lagesbild

Mariner kommer i framtiden sannolikt att fa tillgang till avsevart forbattrad lagesbild som en foljd av
fler och forbattrade sensorer, battre datadverféringsmojligheter mellan sensor och ledningssystem
samt forbattrad formaga att snabbt behandla insamlad sensordata.3*

Framsteg inom sensorteknologi leder till billigare, lattare och kénsligare sensorer.3® Okad kanslighet
mojliggor dkad precision och uppldsning i insamlad data. Jamfort med idag beddms dessutom fortsatt
minskande kostnad och vikt gora det mojligt for en aktor att nyttja en avsevart mycket stérre mangd
sensorer.3® Dessa sensorer kan placeras i fast lage eller pa rorliga, inkluderande obemannade, platt-
formar. Aven spaning fran rymden forbéattras och blir mer tillganglig. Sensorbarande satelliter okar i
antal till foljd av bland annat kraftigt fallande uppskjutningskostnader. Konstellationer med stora antal
satelliter ger battre sensortackning over bade tid och yta.®” Detta innebdr sammantaget att det blir
enklare att inhdmta signaler fran flera olika spektra samtidigt 6ver mycket storre ytor.

Utveckling inom datadverforing gor att insamlade data, inklusive maldata, blir lattare att dela mellan
olika sensorer och plattformar. Okad processorkraft och miniatyrisering innebér att data kan for-
bearbetas redan i sensorerna innan overforing sker. De darmed minskade kraven pa bandbredd
kommer tilldta snabbare och mer palitlig informationséverforing.2® Med hjalp av maskininlarning och
Al kommer insamlad data kunna analyseras och tolkas i mycket hog takt, vilket ger férutsattning for
snabbare beslut och battre lagesforstaelse.® Det blir enklare att automatiskt integrera data fran manga
olika sensorer, vilket minskar mgjligheterna att undga upptackt for objekt som &r signaturanpassade i
en eller ett fatal dimensioner.*

Sammantaget kommer de omraden som inte tacks av egna och/eller fientliga sensorer i sjodoméanen
bli avsevart mindre. Risken for upptackt kommer formodligen att 6ka markant, aven for relativt
signaturanpassade plattformar.*! Tiden mellan upptéckt och beslut om insats beddms ocksa bli kortare.
Denna forbattrade l&gesbild galler i alla delar av sjddomanen men i olika utstrackning. Lagesbilden
kommer bli relativt battre pa ytan eller i luften jamfort med lagesbilden i undervattensmiljoer, dar
sensorréckvidderna &ven fortsatt kommer vara begrénsade.

34 Jamfor Militarteknik 2045, Kindvall och Lindberg (red), FOI-R—4985—SE, November 2020, sid 21-22, 94-95, 106 samt 185.

% Andas H, Emerging technology trends for defence and security, FFI-Rapport 20/01050, 2020, sid 22.

3 Nato STO, Science & Technology Trends 2020-2040: Exploring the S&T Edge, 2020, sid 42.

87 Lindstrém och Hallgren, Rymden, i Kindvall och Lindberg, Militarteknik 2045, 2020, sid 102-103.

3% Nato, Science & Technology Trends 2020-2040: Exploring the S&T Edge, NATO Science & Technology Organization, 2020,
sid 46.

% Brynielsson och Johansson, Informationsteknologi, i Kindvall och Lindberg, Militarteknik 2045, 2020, sid 33.

40 Nato STO, Science & Technology Trends 2020-2040: Exploring the S&T Edge, 2020, sid 55; Bohman och Kariis,
Signaturanpassningsteknik, i Militarteknik 2045, Kindvall och Lindberg, 2020, sid 99.

4 Ibid.
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3.2 Langrackviddig bekdmpning

Till foljd av forbattringar i sensorer, datadverforing, datahantering, framdrivning och materialteknik
blir robotar med mycket lang rackvidd vanligare, mer traffsakra och snabbare. Till del kan utveck-
lingen av dessa omraden drivas av civila tillimpningar, vilket kan reducera styckepriset for
vapendelarna.

Utvecklingarna inom sensorer och databehandling paverkar dven verkansdelen av bekampnings-
kedjan. Framtidens kraftigt 6kande antal sensorer kommer kunna generera stora mangder maldata
vilka kan overforas i realtid till avfyrad robot genom datalankar.*? Billigare och lattare sensorer
kommer att kunna byggas in i robotar for att 6ka deras formaga att sjalva identifiera och lasa mal i
slutet av anloppshanan.*® Bittre datadverforing mellan sensorer och robot, fler sensorer, samt battre
formaga att navigera och identifiera mal innebar att robotar blir mer tillforlitliga och resistenta mot
elektromagnetisk storning.

Framsteg inom varmeresistenta material och framdrivningssystem innebdr &ven att robotar kommer
kunna mandvrera i extremt hdga hastigheter i hogre grad &n idag. Till skillnad fran dagens hyper-
soniska robotar (sasom traditionella ballistiska missiler) kan framtidens motsvarigheter nyttja luft-
andande sa kallade scramjetmotorer vilka inte kraver egen medforsel av syre. Den lagre vikten och
den kontinuerliga framdriften i atmosfaren for dessa framdrivningssystem mdjliggér operativt
effektiva hypersoniska kryssningsrobotar vilka kan mandvrera i laga anloppsbanor.* Sammantaget
innebér hastigheten, mandvrerbarheten och den Iaga angreppsvinkeln att tiden mellan upptéackt av mal
och bekampning forkortas markant.

Utvecklingen inom robotar och deras motmedel ger ocksa for hand en segmentering mellan verkans-
delar med laga och hdga prestanda. Den generella trenden inom utveckling av ny forsvarsmateriel —
att enhetspriser okar kraftigt mellan generationer — bedéms fortsétta, och hypersoniska kryssnings-
robotar med spetsformagor kommer troligen fortsatt vara mycket dyra och fataliga. Daremot talar 6kad
utveckling, anvandning och spridning av enklare system det senaste decenniet for att dven lang-
sammare och billigare robotar kan komma att nyttjas i betydande grad.*® Med billigare sensorer och
datorkomponenter samt mer tillgangliga och battre Al-modeller kan aven lagkostnadsrobotar med
tillracklig formaga framstallas.

I sjodomanen beddms verkan saledes kunna utévas fran mycket langa avstand bortom det egna
systemets sensorrackvidd, med avsevart hogre precision och med béttre forutsattningar att motsta
elektromagnetisk storning. Militara plattformar som identifieras kan koordinerat utsattas for eld fran
béade ett fatal snabba, hogkvalitativa och ett flertal lingsammare robotar samtidigt for att 6verbelasta
eller matta eventuella motatgérder. Tiden mellan upptackt av en inkommande robot och att den nar
sitt mal kan bli mycket kort. Robotar med dessa egenskaper kan bli forhallandevis latta, och kunna
avfyras fran mobila plattformar pa marken, pa ytan och i luften. Det kommer dven fortsatt vara svart
att lokalisera och bekampa langrackviddiga robotar och deras barare nar dessa barare doljer sig pa
marken eller under havsytan.

3.3 Obemannade farkoster

Obemannade farkoster*® utdvar redan betydande inflytande pa krigforing i alla fysiska doméaner, och
systemen kommer i framtiden bli &n mer tongivande. De kommer bli avsevért vanligare, fd hogre

“2 Fast, Linus, Sjoplattformar, i Kindvall och Lindberg Militarteknik 2045, 2020, sid 185.

43 Barrie och Wright (eds), MDI Missile Technology: Accelerating Challenges, 2022.

4 Berglund och Hagstrom, Hypersoniska system, i Kindvall och Lindberg, Militarteknik 2045, 2020, sid 121-122.

5 Barrie och Wright (eds), MDI Missile Technology: Accelerating Challenges, 2022, sid 160.

46 | denna benamning inkluderas saval obemannade flygande (eng- Unmanned Aerial Vehicle, UAV), som markgéaende (eng-
Unmanned Ground Vehicle, (UGV), yt- (eng. Unmanned Surface Vehicle, USV) och undervattensfarkoster (eng. Unmanned
Underwater Vehicles, UUV). | princip kan dven satelliter ses som obemannade farkoster och resonemangen om obemannade
farkoster &r i till del relevanta &ven for satelliter.
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formaga och kommer att kunna utfora fler uppgifter. Utvecklingen av obemannade farkoster som
beskrivs i detta avsnitt har gatt langst for enkla flygande farkoster, vilket inte minst syns i kriget i
Ukraina. Teknikutvecklingen kan dven till stor del nyttjas av obemannade ytgaende och under-
vattensfarkoster samt mer avancerade obemannade flygande farkoster, men sannolikt inte lika snabbt
eller i samma utstrackning som for flygande farkoster.

Kostnaden for, i forsta hand enklare flygande, obemannade farkoster och deras komponenter bedéms
sjunka i takt med fortsatt 6kat anvindande och storre produktionsvolymer. Okad databehandlings-
formaga, bade pa central ledningsniva och pa den enskilda farkosten, gor det enklare att samla, 6ver-
fora och tillgodogora sig stora mangder data, vilket méjliggor nyttjande av fler aktiva farkoster sam-
tidigt. Lattare och mer energieffektiva sensorer, samt batterier med hogre laddningskapacitet per enhet
vikt, medfor farkoster med langre rackvidd och langre tid mellan batteriladdningar.*’

Forbattrad databehandling och beslutsfattande med Al-system beddms resultera i obemannade far-
koster med storre formaga att 16sa enklare uppgifter autonomt. Det kommer bli enklare att nyttja dem
for att spana pa rorliga mal eller genomfora koordinerade anfall med ett flertal synkroniserade system.
Denna hogre grad av autonomi i kombination med béttre sensorer bedéms gora det enklare for obe-
mannade farkoster att navigera i mer komplicerade miljder: de kommer kunna nyttjas effektivt dven i
skargard eller under havsytan.*®

Obemannade farkoster kommer att utgora en viktig komponent for att uppna forbéattrad lagesbild samt
en storre volym av verkansmedel. Fler farkoster med langre uthallighet och rackvidd innebéar
sensortackning av storre ytor under langre tid. Stora méngder obemannade farkoster utrustade med
verkansmedel kan utsatta storre plattformar som fartyg for mattnadsattacker. Detta gor att obemannade
flygande farkoster och robotar i vissa avseenden kan fa Overlappande anvandningsomraden.
Eventuella forluster av obemannade farkoster kan ersattas relativt snabbt och enkelt. Detta innebér
bland annat att viss narvaro kan uppratthallas i ett omrade genom kontinuerlig ditforsel av sadana
plattformar, vilket galler aven i omraden som i dvrigt beharskas av en motstandare.

Genom att kombinera ovan beskrivna teknik och koncept med klassiska sjominor kan de komma att
vidareutvecklas.*® Aven sjéminorna kan utrustas med navigations- och framdrivningssystem vilket i
kombination med battre beslutsstodsystem kommer tilldta dem att sjalva navigera till eller inom
operationsomradet, samt darefter till utvalt mal. De kan ha sensorer som kan sarskilja mellan olika
typer av sjogaende farkoster, egna respektive motstandarens och skenmal, och darmed inriktas mot
hogvardiga mal. De kan ocksa ha funktioner som medger att de finns passiva i omradet och aktiveras
vid viss tidpunkt, pa externt kommando eller under forutbestamda forutsattningar. For framtida
mariner blir det dirmed bade mer tids- och resurskravande att roja minfalt. Aven tidigare rojda om-
raden kommer att kunna &termineras enklare.

Utvecklingen av obemannade autonoma farkoster med verkansfunktion kan i véastvarlden komma att
begransas eller férsenas exempelvis med hansyn till évervdganden om deras legalitet och olika
sakerhetsaspekter, inkluderande risk for felfunktion. En motstandare som inte tar lika stor hansyn till
sadana faktorer kan sannolikt utveckla formaga inom detta omrade snabbare eller langre.

3.4 Cyber

Beroendet och inslagen av informationssystem i saval forsvarssystem som samhallet i stort kommer
att fortsatta Oka, vilket i sin tur innebar att &ven mariner och civila mal i sjgdoménen fortsétter vara
sarbara for cyberattacker. Cyberkrigféring mojliggors i praktiken ofta av redan existerande sarbarheter

47 Nato STO, Science & Technology Trends 2020-2040: Exploring the S&T Edge, 2020, sid 65.

48 Jamfor Hagstrom, Obemannade farkoster och autonoma system i Kindvall och Lindberg, Militarteknik 2045, FOI-R—4985—SE,
November 2020.

49 Liknande koncept &r inte helt nya, jamfor exempelvis USA:s tidigare Mark 60 CAPTOR, som kan ses som mellanting mellan
sjémina och torped. Teknikutvecklingen bedéms ge nya och utfkade mojligheter med liknande system.
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i informationssystem. | takt med att system blir mer komplexa kan det bli svarare att ha dverblick och
forstaelse for interaktionen mellan komponenter och programvara, darmed okar risken for att
sérbarheter forblir oupptickta®® Okad komplexitet till foljd av ett kraftigt 6kat antal plattformar,
sensorer och dataldnkar minskar ménskliga systemadministratdrers och -arkitekters mojligheter att
identifiera alla de sarbarheter som oundvikligen uppstar. De omfattande inslagen av autonomt besluts-
fattande i framtidens ledning och databehandling begréansar nédvandig insikt och systemforstaelse.

Sarbarheter bedoms &aven fortsattningsvis framst nyttjas for att tillgodogora sig eller forstéra en
motstandares information snarare an vederborandes fysiska system eller infrastruktur. Sj6strid ar
daremot ytterst beroende av maldata for att kunna foras pa ett effektivt satt. Detta innebar att formage-
bortfall till foljd av stérningar i drlogsfartygens tekniska system kan resultera i underldgen i kritiska
skeden. Aven cyberangrepp mot civila mél, sdsom fraktfartyg, hamnar och havsbaserad infrastruktur,
kan orsaka stora ekonomiska stérningar och pafrestningar.

3.5 Preliminéra slutsatser

En 6vergripande observation &r att allt som ar tekniskt mojligt inte kommer att bli verklighet, sarskilt
inte i Ostersjoomréadet dar alla de lokala staterna (inklusive Ryssland) har resursbegransningar. En
annan osakerhet &r att ovan beskriven teknikutveckling sannolikt kommer att leda till intensifierad
utveckling av motatgarder, exempelvis avseende utveckling av skyddstekniker, som smygteknik,
luftvarn, laservapen och olika verkansmedel mot ledningssystem. Hur denna kommer att falla ut &r
svart att forutse. Vidare kan teknisk utveckling driven av civila aktorer, exempelvis av
offshoreindustrin pa undervattenssidan, paverka pa satt som &r svara att forutse.

Hybridkrigforing

Teknikutvecklingen beddms i flera avseenden paverka hybridkrigforing. Okad uppméarksamhet pé
hybridkrigféring inom Nato och vastvarlden i stort bedéms medfora utveckling av nya Iésningar for
att hantera dessa hot.>

Framsteg inom obemannade farkoster och en mer generellt forbéttrad lagesbild kan potentiellt sett
utnyttjas av bade angripare och forsvarare i ett framtida hybridkrig. Billigare, mer kapabla och mer
tillgangliga dronare, kan ge béttre forutsattningar for fornekbarhet i sadana operationer. Samtidigt kan
de dven ge en forsvarande stat mojlighet att battre uppratthalla sjélagesbild och situationsforstaelse.

Hur utveckling mellan medel och motmedel for hybridkrigforing i sjodomanen faller ut ar svart att
forutse. Handlingsfrihet att hantera olika utfall behdver darmed finnas.

Fdrsvar mot vapnat angrepp

Generellt pekar teknikutvecklingen pa att riskerna okar for fartyg i vapnad strid eftersom utvecklingen,
atminstone pa stridsteknisk niva, beddms gynna angrepp mot, snarare an skydd av fartyg. Béattre och
mer utspridda sensorer, med férmaga att bade effektivt samla maldata med hogre uppldsning och att
snabbare dela insamlad data med ledningscentraler, plattformar och langrackviddiga robotar, okar
mojligheten att identifiera, folja och verka mot sjomal. Det blir svarare att skydda sig mot sadan
langrackviddig bekampning, da reaktionstiderna blir kortare och skyddssystem kan méattas med hjalp

% Brynielsson, Holm och Johansson, Cyber- och informationssékerhet, i Kindvall och Lindberg, Militarteknik 2045, 2020, sid 40-
41.

51 Jamfor Hybrid CoE, https://www.hybridcoe.fi/, nedladdad 2023-10-19. Nato STO, The NATO STO SAS-161 Research Task
Group (RTG) — Military Aspects of Countering Hybrid Warfare: Experiences, Lessons, Best Practices Volume Il1:
Comprehensive Defence, Capacity Building, and Enhanced Forward Presence, STO TECHNICAL REPORT, TR-SAS-161-Vol
111, October 2023. Nato STO, The NATO STO SAS-161 Research Task Group (RTG) — Military Aspects of Countering Hybrid
Warfare: Experiences, Lessons, Best Practices, Volume V: Military Implication, STO TECHNICAL REPORT, TR-SAS-161-Vol
V, October 2023.
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av skenmal och enkla lagkostnadsrobotar. Utvecklingen inom signaturanpassning bedoms fa svart att
kompensera for framsteg inom sensorer och sensorplattformar.5?

Sensorernas formaga bedoms forbattras olika mycket beroende pa domén och omgivning. Objekt som
befinner sig i omraden med enkla radarbakgrunder sasom Gppet hav eller en tom himmel kommer
fortsatt vara enklare att detektera 4n plattformar som agerar pé land eller i skargéardar. An svarare att
detektera ar plattformar under ytan, da radarpulser har svart att tranga igenom vatten. Det bedoms
darfor bli enklare att bekdmpa mal pa ytan.>® Daremot bedéms undervattensplattformar beréras mindre
av sensorutvecklingen, och fortsétter sannolikt att vara svarare att upptacka an mal pa ytan eller i
luften. Detta talar for att fortsatta utveckling av sensorer och motmedel i undervattensomradet.

Sammantaget bedoms att bestridande av en motstandares sjokontroll generellt kommer att gynnas i
forhallande till etablerande av egen sjokontroll.

Under det senaste decenniet har betydande uppmarksamhet dgnats at framst Kinas och Rysslands
utveckling av system for att forhindra eller forsvara for sjo- och luftstridsstyrkor att fa tilltrade till
stora operationsomraden, sa kallade Anti-Access, Area Denial-system (A2/AD).5* Vastvarlden har
samtidigt under ledning av USA vidareutvecklat system for forsvar mot traditionella lufthot och
ballistiska robotar, sa kallat integrerat luft- och robotforsvar (eng. Integrated Air and Missile Defence,
IAMD). A2/AD och IAMD har hittills bland annat begransats av svarigheter att upptacka och folja
mal pa langa avstand exempelvis med flygburna- eller rymdsensorer, mot bakgrund av begransningar
i datadverforing, databehandling, integration mellan olika system och systemdelar samt snabbare
beslutsstodsystem. Det medfor att den utveckling mot forbattrad formaga som beskrivs i avsnittet ovan
aven kan nyttjas for att forbattra system for A2/AD. Aven detta indikerar att teknikutvecklingen kan
gynna formaga att bestrida en motstandare sjo- och luftrumskontroll.

52 Bohman och Kariis, Signaturanpassningsteknik, i Kindvall och Lindberg, Militarteknik 2045, 2020, sid. 99

%3 Biddle S and Oelrich I, Future Warfare in the Western Pacific: Chinese Antiaccess/Area Denial, U.S. AirSea Battle, and
Command of the Commons in East Asia, 2016, https://direct.mit.edu/isec/article/41/1/7/12133/Future-Warfare-in-the-Western-
Pacific-Chinese, nedladdad 2023-11-01.

54 Jamfor Dalsjo, Berglund och Jonsson, Bursting the Bubble? Russian A2/AD in the Baltic Sea Region: Capabilities,
Countermeasures, and Implications, FOI-R--4651—SE, 2019-03-04. Nato STO, Analysis of Anti-Access Area Denial (A2/AD)
Assessing the Consequences — Addressing the Challenge, STO TECHNICAL REPORT, TR-SAS-147, 20213. Biddle S and
Oelrich |, Future Warfare in the Western Pacific: Chinese Antiaccess/Area Denial, U.S. AirSea Battle, and Command of the
Commons in East Asia, 2016, https://direct.mit.edu/isec/article/41/1/7/12133/Future-Warfare-in-the-Western-Pacific-Chinese,
nedladdad 2023-11-01.
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4 Analys utifran scenarier

I detta kapitel analyseras sjodomanen utifran tva scenarier, det ena avser hybridkrigféring under en
sakerhetspolitisk kris, medan det andra avser kollektivt forsvar vid ett vapnat angrep mot Nordeuropa.

Uppgifter i sjodomanen enligt bade Natos och svensk doktrin léses i saval fredstid som under vapnat
angrepp.% De tva scenarierna har valts for att de lyfter fram delvis olika aspekter. Medan forsvar mot
vapnat angrepp, enligt Forsvarsmaktens myndighetsinstruktion, i huvudsak ar dimensionerande for
stridskrafternas utformning % kommer hybridkrigforing att stalla séarskilda krav pa framfor allt
samordning av olika aktorers resurser och uppratthallande av beredskap och tillganglighet éver tid.

Scenarierna i detta kapitel bedoms bade kunna intraffa relativt snart efter att Sverige blivit
Natomedlem, men dven senare, minst intill ar 2045. Scenarierna bedéms vara relevanta och viktiga,
men de tacker dock langt ifran alla méjliga utvecklingar.

Teknikutvecklingen som beskrivs i kapitel 3 utgdr en del i bakgrunden till analyserna i detta kapitel.
Efterhand som teknikutvecklingen fortskrider kan dess paverkan oka. | detta kapitel gors ingen mer
detaljerad beskrivning av teknikutvecklingens inverkan. Sadana mer detaljerade resonemang skulle
behova djupare underlag och analyser i jamforelse med vad som gjorts i detta arbete.

Inom ramen for Natos pagaende och kommande operativa planering (sa kallad regional planning) och
formageutveckling, Nato Defence Planning Process (NDPP), kommer énskemal och krav pa svenska
bidrag till Nato att tas fram. Sverige kommer som alliansmedlem att kunna ta en aktiv roll i dessa
processer och kan darmed paverka dess resultat. Det rader fortfarande osakerhet om vilka krav pa
Sverige som dessa processer kommer att leda till, men det &r rimligt att atminstone tre perspektiv
behdver beaktas; Till att borja med Natos behov av svenska formagebidrag. Vidare vad Sverige kan
bidra med redan idag eller efter formageutveckling samt slutligen vad Sverige vill bidra med.%’
Analysen i kapitlet kommer i forsta hand att fokusera pa Natos behov och vad Sverige kan bidra med.

4.1 Scenario 1: Hybridkrigféring under en
sékerhetspolitisk kris

Antaganden om aktorernas huvudsakliga mal och roller

| detta scenario bedriver Ryssland en kampanj med omfattande incidenter och genomférda sabotage
samt patryckningar som efterhand néter ner Natolandernas resurser, ger upphov till kostnader och
umbéaranden for samhallet med malet att bidra till att undergrava fortroende och motstandsvilja.
Rysslands kampanj kan paga flera ar och eventuellt foljas av ett storskaligt vapnat angrepp mot nar-
liggande Natolander.

Bade Nato och EU engageras i syfte att skydda vastvarlden och uppratthalla normala fredstida
forhallanden, inte minst for att sikra farleder till sjéss och uppratthalla sékra floden av ravaror, energi
och insatsvaror.5® Vidare ska Natolandernas territoriella integritet uppratthallas, narvaro fortga eller

5 Jamfor Forsvarsmakten, Reglemente Taktik for marina operationer — Del 1, FM2021-8312:1, 2021, sid 11 och Nato standard
AJP-3 Allied Joint Doctrine for the Conduct of Operations, Edition C Version 1, February 2019, sid 16-17.

% Detta foljer av Forsvarsmaktens instruktion, Forordning (2007:1266) med instruktion for Férsvarsmakten, 1 § Forsvarsmaktens
huvuduppgift ar att forsvara Sverige mot ett vapnat angrepp.”

57 Jamfor Henningsson, och Brolin, Diskussionsunderlag - NDPP och svenska processer, FOl memo 8167, 2023-04-19.

58 Jamfor Nato, Alliance Maritime Strategy, 2011 https://www.nato.int/cps/en/natolive/official_texts 75615.htm, NATO’s maritime
activities, https://www.nato.int/cps/en/natohg/70759.htm, Last updated: 03 Aug. 2023 12:21, nedladdad 2023-10-16. Nato
standard AJP-01 Allied Joint Doctrine, Edition F Version 1, December 2022. EU, European Union Maritime Security Strategy,
COUNCIL OF THE EUROPEAN UNION, Brussels, 24 June 2014, (Lénk via sidan https://oceans-and-
fisheries.ec.europa.eu/ocean-/blue-economy/other-sectors/maritime-security-strategy_en), nedladdad 2023-10-31. Samt EU, Joint
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utdkas och ryskt agerande i 6vrigt bemotas. Alliansen kan inte utesluta att Ryssland avser att lata
kampanjen eskalera till dppen konflikt eller vapnat angrepp. De drabbade l&nderna och alliansen vet
inte hur lange incidenter kommer att fortsatta, och maste darfor uppratthalla hog beredskap samtidigt
som uthallighet for langvariga operationer och férmagan att hantera en eventuell eskalering till vapnat
angrepp sakerstélls.

Sveriges 6vergripande mal ar att bevara normala férhallanden i samhéllet, skydda nationella intressen
inkluderande ekonomiska varden samt uppréatthalla nationell territoriell integritet och sékerhet. Delar
av uppgifterna loses av Forsvarsmakten och delar av civila aktorer. Sverige liksom 6vriga drabbade
lander l6ser inledningsvis uppgifter enskilt, strdvan ar dock att snabbt engagera Nato och EU for att
kunna fa stod att hantera incidenter.

Antaganden om hot och utmaningar i sjgdoménen

Ryssland skapar omfattande incidenter i Nordsjon, Vasterhavet och Ostersjon. Mot bakgrund av
Rysslands beroende av handel samt férsorjning av Kaliningradenklaven beddms dess strdvan vara att
undvika sa kraftig reaktion fran vastvarlden att Rysslands sjoforbindelser bryts. Stora delar av verk-
samheten sker darfor dolt utan tydlig avsandare alternativt fornekbart.

Konkret innebér detta att Ryssland genomfor exempelvis;

Upprepade krankningar av Natomedlemmars territoriella integritet pa, under och Gver ytan.
Provokativa dvningar dar stora styrkor évar ndra territorialgransen till Natomedlemsstater.
Provokativt beteende mot civil sjotrafik, fiske- och forskningsfartyg.

Fornekbara sabotage mot rorledningar, el- och fiberkablar, vindkraftsparker och annan
infrastruktur pa havsbottnen.>

Iscensatta “olyckor”, exempelvis att ett civilt fartyg sjunker i hamn eller trang farled.

e Enstaka aldre sjominor hittas i leder eller hamnar.

e Obemannade farkoster, ubatar och specialférband genomfor operationer dolt och darmed

fornekbart.

e Terrorister eller kriminella far uppdrag att genomfora sabotage, smuggling, kapning av fartyg
med mera.

e Cyberangrepp genomfors mot exempelvis system for sjétrafikledning eller verksamhet i
hamnar.

e Telekrigforing riktas mot civila fartygs A1S6°.
e Specialférband och rymdbaserade system stodjer de marina operationerna.

Bedomningar om Natos roll och uppgifter i sjpdoméanen

Ansvarsfordelning drabbad nation - Nato - EU

Saval enskilda lander som Nato och EU kommer att behdva ta pa sig uppgifter och ansvar i
sjodoménen.5! Detta inkluderar att mojliggora handel och sjofart, utnyttjande av havsbaserade ravaror
samt havsbaserade anldggningar som vindkraftverk, samt att skydda infrastruktur till havs som
gasledningar samt el- och telekablar. Vidare ska Natolandernas territoriella integritet till sjoss
uppratthallas, narvaro till havs fortga eller utdkas och ryskt agerande i dvrigt bemotas. Vilken roll

communication on the update of the EU Maritime Security Strategy and its Action Plan: An enhanced EU Maritime Security
Strategy for evolving maritime threats, 2023-03-10, nedladdad 2023-10-27.

%9 Jamfor Forsvarsmakten, Ett starkare forsvar for en utmanande framtid, Perspektivstudiens slutrapport 2022, FM2022-19979:15,
sid 24.

8 AIS, Automatic Identification System, &r ett antikollitionssystem som sander uppgifter om fartyget. AIS gor det majligt att
identifiera och folja ett fartygs rorelser frén andra fartyg eller fran en sjéledningscentral.

61 Jamfoér EU, European Union Maritime Security Strategy, COUNCIL OF THE EUROPEAN UNION, Brussels, 24 June 2014,
(L&nk via sidan https://oceans-and-fisheries.ec.europa.eu/ocean-/blue-economy/other-sectors/maritime-security-strategy_en),
nedladdad 2023-10-31. EU, Joint communication on the update of the EU Maritime Security Strategy and its Action Plan: An
enhanced EU Maritime Security Strategy for evolving maritime threats, 2023-03-10, https://oceans-and-
fisheries.ec.europa.eu/system/files/2023-03/join-2023-8_en.pdf, nedladdad 2023-10-27.
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Nato respektive EU far och hur ansvars- och uppgiftsfordelning samt samverkan och stod mellan dem
och enskilda lander ska genomféras ar en central fraga.

Incidenter, i synnerhet pa territorialhav och inom ekonomisk zon, bedéms inledningsvis i huvudsak
hanteras enskilt av det drabbade landet. De drabbade kan dock begéara stod fran andra lander, Nato
eller EU. Stod fran Nato dberopas exempelvis genom en konsultation enligt Atlantfordragets artikel
4. Stod mellan nationer och fran EU sker exempelvis i enlighet med Lissabonférdraget. Observera att
detta dven medfor att Sverige behtver vara berett att stodja allierade lander som drabbas.

| flera fall kan det vara oklart vilken verksamhet EU respektive Nato bor svara for. Huvudregeln r att
Nato hanterar militara utmaningar fran statsaktorer, medan EU hanterar civila utmaningar.
Otydligheter om incidenter samt bakomliggande akttr kan dock leda till gransdragningsproblem,
exempelvis avseende mandat och ansvarsforhallanden mellan inblandade aktérer. Nato och EU kan
darmed fa parallella och delvis 6verlappande roller. Otydligheter kan dven bidra till att det tar tid innan
det drabbade landet kan parakna externt stod. Det ar inte heller sékert att alla medlemslander i EU
eller Nato nar konsensus om vilka roller och uppgifter organisationerna ska ta pa sig i den aktuella
situationen. Huruvida roll- och ansvarsfordelningen 6verenskommits i forvag eller maste hanteras i
den akuta situationen kan fa stor betydelse bade for den tid det tar att borja agera och for vad man kan
komma 6verens om.

Uppgifter och verksamhet

Nato bedéms 6ver tiden uppratthalla en kvalificerad sjolagesbild 6ver Ostersjon, Vasterhavet och
Nordsjon. Det beddms finnas tillgangliga resurser som fartyg beredda att genomféra insatser samt
fartygsburna, flygande och rymdbaserade sensorer for Gvervakning. Vidare bedéms stdende marina
ledningsfunktioner finnas. Over tiden bedéms Nato alltsd ha en marina férband och marin férméga
narvarande som har beredskap, évar eller l16ser olika uppgifter i omradet. Samtidigt kan det konstateras
att tillganglighet 6ver tiden kommer att krdva stora resurser. Resurser som skulle kunna nyttjas ar
fordelade mellan civila och militara aktdrer. Huvuddelen av resurserna finns nationellt, men exempel-
vis multinationella organisationer som EU och EU-organet Frontex har vissa resurser och lednings-
strukturer for att bedriva eller samordna multinationella operationer.

Nato eller dess medlemsstater bedéms i huvudsak genomféra en s kallad Maritime Security-operation
med fokus pa sjo6vervakning, sjofartsskydd, territoriell integritet och stdvjande av internationell
brottslighet. Stod kan ocksa ges till hantering av sjésakerhet, sjéraddning, fiskerikontroll, fororeningar
till havs, granskontroll och hamnsakerhet.%?

Nato bedéms samverka med andra multinationella aktérer som EU, Frontex, EU Satellite Centre (EU
SatCen) eller Europol, medan samverkan mellan nationella militara och civila aktdrer bedéms vara en
nationell angelagenhet. Det forsamrade sakerhetspolitiska laget och okad uppmérksamhet pa
hybridkrigforing, inte minst Seabed Warfare,% ger anledning att fordjupat analysera hur dessa aktorer
kan och bor samarbeta. Befintliga regelverk samt sétt att skydda sig mot Seabed Warfare bedéms av
oss ha brister.%* Det bedoms darfor att sval koncept som metoder och resurser for detta kommer att
vidareutvecklas framover. Med tanke pa att hotad infrastruktur ofta paverkar flera lander och
utveckling av skyddsresurser kan bli kostsam da sadan infrastruktur stracker sig 6ver stora omraden,
beddms att utvecklingen bor ske i internationella vastliga samarbeten.

62 Jamfor Forsvarsmakten, Reglemente Taktik for marina operationer — Del 1, FM2021-8312:1, 2021, sid 25-26.

83 Jamfor exempelvis: SVT Nyheter, Danmark larmar om gaslacka i Nord Stream-ledning, 2022-09-26,
https://www.svt.se/nyheter/lokalt/skane/larm-om-lacka-i-nord-stream-ledning nedladdad 2023-12-06. Samt BBC, Finland
investigates suspected sabotage of Baltic-connector gas pipeline, 2022-10-22, https://www.bbc.com/news/world-europe-
67070389, nedladdad 2023-12-06.

84 Jamfor Forsvarsmakten, Ett starkare forsvar for en utmanande framtid, Perspektivstudiens slutrapport 2022, FM2022-19979:15,
sid 24.
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Auvslutningsvis kan konstateras att vastlig, inkluderande Natos, uppmarksamhet pa hybridkrigféring
oOkat de senaste aren. Detta i kombination med Natos férnyade operativa planering, bedoms framéver
leda till mer kunskap om hur Sverige bér delta i Natos operativa verksamhet inom detta omrade.

Behov av férméaga och tillgangliga resurser

Det ar troligt att strandstaterna kring Ostersjon, Vasterhavet och Nordsjon dven framéver kommer att
fa ta pa sig ett stort ansvar for dessa omraden. Samtidigt &r det viktigt for Sverige att andra nationer,
som USA, Storbritannien och Frankrike, &ven framover har en viktig roll och tar ett stort ansvar i vart
naromrade.

Nato har staende styrkor i regionen inkluderande marina sadana (eng. Standing Naval Forces, SNF)
och en ledningsorganisation med resurser for underréattelsetjanst och sjolagesbild. Vidare har Nato
andra funktioner, sdsom Nato Shipping Centre (NSC) och Undersea Infrastructure Coordination Cell
(UICC) som arbetar med liknande fragor.%> Vid behov kan Nato begéra att medlemslanderna staller
ytterligare resurser till forfogande och omdisponera ytterligare staende styrkor till regionen. Nato
bedoms av oss trots detta for narvarande ha brist p& resurser anpassade for att verka i Ostersjons
forhallanden. Samtidigt har bland annat Tyskland pabdrjat omfattande marina investeringar och agnar
nu storre uppméarksamhet at sitt naromréde, daribland Ostersjon, Vasterhavet och Nordsjén. | vilken
utstrackning Natos nuvarande svaghet avseende resurser anpassade for att verka i vart naromrade
kommer att kvarsta aterstar att se.

Auvslutningsvis bor papekas att diskussionen i detta avsnitt i huvudsak handlar om atgarder for att
parera motstandarens hybridkrigforing. Formodligen bor sadana mer passiva atgarder kombineras med
att agera mer aktivt, mojligen inkluderande avskrackande atgarder (jamfor eng. deterrence by punish-
ment). Detta fordjupas dock inte i detta memo.

Beddmningar om Sveriges och marinens roll och uppgifter i sjodoménen

Sveriges 6vergripande mal i sjodoméanen loses i huvudsak av Forsvarsmakten och da oftast av mari-
nen, delar I6ses av civila aktdrer som Kustbevakningen och Sjofartsverket. Andra delar av marinen
bedoms sta under Natos befal inom stiende styrkor som Standing Nato Mine Countermeasures Group
1 (SNMCMG1). Sverige &r berett att med kort varsel stodja allierade lander med resurser ur bland
andra marinen, alternativt att stalla dessa resurser under Natos ledning. Saval uppgifter inom sa kallad
Maritime Security som vépnad strid ska kunna lésas. Taktiska uppgifter kan inkludera spaning, sj6-
kontroll, ubatsjakt, eskort, sjominréjning samt skydd av hamnar och annan infrastruktur.

Huvuddelen av dagens marin kan fa uppgifter inom detta scenario. Sverige torde inom Nato i forsta
hand tilldelas uppgifter i vart naromrade, men det ar &ven mojligt att svenska resurser kan forvéantas
godta uppgifter langre bort, det senare galler dock sannolikt framst forband som stéllts till Natos
forfogande i olika former av forbandsgrupper eller styrkeregister. Aven andra svenska stridskrafter
kan fa viktiga uppgifter i sjodomanen, exempelvis flygande resurser for 6vervakning och ubatsjakt
eller logistikresurser for att stodja Natoresurser i vart naromrade. En viktig fraga blir da vilka resurser
Sverige kan respektive vill bidra med.

Forsvarsmakten har idag formagor och férband lampade for forhallanden pa Ostersjon, om an framst
kustnara, exempelvis for ubatsjakt och sjominrojning. Detta ar resurser som Nato enligt var beddmning
har bade brist pa och stort behov av. | tidigare memo har slutsatsen dragits att Sverige dven framéver
kan bidra med sadana féormagor och forband.56

Att Sverige inledningsvis kan behéva hantera incidenter enskilt, men darefter fa stéd av allierade
indikerar att det kan vara viktigare att bibehalla en formagebredd &n att 6ka volymen inom specifika

% Se Nato, NATO's maritime activities, https://www.nato.int/cps/en/natohg/70759.htm, Last updated: 03 Aug. 2023 12:21,
nedladdad 2023-10-16, Nato, Nato Shipping Centre https://shipping.nato.int/nsc, nedladdad 2023-12-06 samt Nato, NATO stands
up undersea infrastructure coordination cell, 2023-02-14, https://www.nato.int/cps/en/natohg/news_211919.htm, nedladdad
2023-12-06.

% Jamfoér Henningsson och Brolin, Diskussionsunderlag - NDPP och svenska processer, FOlI memo 8167, 2023-04-19, sid 14.
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formagor. Om operativa samarbeten vidareutvecklas exempelvis genom att etablera nagon form av
gemensam “Baltic Sea Policing” som redan i fredstid tar dver uppgifter fran de enskilda landerna,
skulle storre grad av nationell specialisering kunna 6vervagas. En vidareutvecklad samordning, och
mojligen dven organisering inom ramen for en myndighet, av svenska nationella maritima resurser
skulle i detta scenario bade forenkla ansvars- och ledningsforhallanden och samordning av tillgangliga
statliga resurser.5” Scenariot pekar vidare pa att ansvar for skydd av kritisk undervattensinfrastruktur
inom ramen for Seabed Warfare bor tydliggoras.8

4.2 Scenario 2: Kollektivt forsvar vid ett vapnat angrepp

Aktorernas huvudsakliga mal och roller

| detta scenario angriper Ryssland Nato med huvudsakliga mal i Finland och Baltikum. Avsikten ar
att agera Overraskande, snabbt och kraftfullt samt framgruppera resurser och astadkomma ett full-
bordat faktum som férhindrar motatgarder fran Nato.

Natos mal ar att forsvara alla allianslander och deras territoriella integritet. Artikel 5 aktiveras sa snart
som mojligt och en operation for kollektivt forsvar av alliansen paborjas. Stravan ar att avvérja
angriparens anfall och att egna forstarkningar, understod och fornédenheter nar operationsomradet.

Sverige deltar i alliansens kollektiva forsvar och antas stélla en stor del av Férsvarsmakten under Natos
ledning. De svenska stridskrafterna stalls, i enlighet med bade svensk och Natodoktrin,® under befal
av respektive taktisk chef (eng. Component Commander) inom operationen, det vill sdga att svenska
stridskrafter halls inte samman inom operationen under svenskt befal.

Hot och utmaningar i sjodoméanen

De ryska stridskrafternas huvudsakliga uppgift i sjgdomanen antas vara att forhindra, fordroja eller
forsvara Natos sjotransporter av forstarkningar, understdd och férnddenheter till operationsomradet, i
synnerhet till Baltikum och Finland. | sjddomanen bestrids darfor Natos sjokontroll for att skapa tid
att avgora huvudoperationen mot Baltikum och Finland innan vastliga forstarkningar pa allvar
paverkar styrkeforhallandena i omradet.

Konkret genomférs bland annat:

e Langrackviddig bekdmpning med bland annat kryssnings- och sjomalsrobotar.

e Angrepp genomférs med obemannade farkoster pa, ver och under ytan.

e Mineringar av farleder for sjotransporter, fortrangningar och hamnar genomfors.
Mineringarna har till stor del genomforts dolt redan innan det vapnade angreppet paborijats
och till stor del nyttjas ”smarta minor” dér ett begrénsat antal minor kan verka dver relativt
stort omrade.

e Ubatar nyttjas dolt och relativt forsiktigt i syfte att vidmakthalla ett for Nato svarhanterat hot
under lang tid.

e Réder med bland annat ytstridsfartyg och latta férband kan ske mot framst Natos stridskrafter
och strategiskt viktiga ar i operationsomradet.

67)amfor Statens offentliga utredningar, Maritim samverkan, Betdnkande av Maritimutredningen, SOU 2012:48, Stockholm 2012,
sid 8-9, dar det ségs att: ”Utredaren har dven ett mer langsiktigt inriktat férslag som kommer kréva ytterligare studier och
dvervaganden. . . Mot bakgrund av omvérldsutvecklingen, bedémningar av utmaningar och hot, myndigheternas néraliggande och
delvis dverlappande uppgifter, likartade resurser samt utvecklingspotentialen i myndigheternas samverkan, &r det utredarens
beddmning att statens maritima verksamhet pa sikt kan bedrivas mer effektivt om Kustbevakningen och Marinen integreras till ett
samlat Sj6forsvar inom ramen for en myndighet. .”

% Fgrsvarsmakten, Forsvarsmaktens reviderade underlag infér kommande forsvarsbeslut, FM2023-23092:14, 2023-11-06, bil 2 sid
42.

8 Jamfor Forsvarsmakten, Doktrin for Gemensamma operationer, FM2018-18369:30, 2020, sid 81-85 samt Nato standard AJP-01
Allied Joint Doctrine, Edition F Version 1, December 2022, sid 109-121.
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e Ostersjomarinens flygforband deltar i operationen, 6vriga armé- och flygférband har en i
huvudsak stddjande roll.

e Specialforbandsinsatser kan genomforas mot exempelvis ledning och staber, medan civila
fartyg kan anvéndas som “trojanska héstar”.

e Cyberformaga kan stodja exempelvis genom attacker mot ledningssystem och viktig civil
infrastruktur.

e Rymdbaserade system (egna, allierades eller kommersiella) stodjer med frdmst sensorer,
kommunikation samt positionerings- och tidsangivelse.”

Stravan ar att det ska vara omajligt eller i alla fall ta lang tid (veckor/manader) for Nato att uppna
tillracklig sjokontroll for att genomfora storre sjotransporter. System for langrackviddig bekampning,
obemannade farkoster och ubatar nyttjas darfor pa sadant satt att Natos bekampning forsvaras och tar
lang tid. Ryssland forvéantar sig och har forberett sig pa att ryska sjotransporter till och fran Kaliningrad
och genom Finska viken omgjliggors.

Bedodmning om Natos roll och uppgifter i sjodomanen

Ansvar och huvudsakliga uppgifter

I enlighet med Atlantférdragets artikel 5 tar Nato 6ver ansvaret for operationen. Fartyg som redan
befinner sig i omradet, exempelvis svenska, far sannolikt ta pa sig ett storre ansvar till dess att
planerade forstarkningar anlander. Overgéngen frén att i forsta hand fokusera pé avskrackning till att
genomfora kollektivt forsvar ar planerad och dvad, men &r dnda ett kansligt skede for Nato da
angriparen har initiativet och kan dverraska avseende saval metod som plats och tidpunkt. | det fall
Natos dvertagande av ansvaret for operationen drar ut pa tiden antas att operativ verksamhet och stod
mellan nationer inledningsvis genomforas inom ramen for annat militart samarbete som Joint
Expeditionary Force (JEF) eller det finsk-svenska FISE. Det har darmed stor betydelse hur dessa och
andra operativa samarbete vidareutvecklas.

Alliansens viktigaste mal i sjodomanen bedéms vara att vidmakthalla eller etablera tillracklig sjo-
kontroll i operationsomradet for att mojliggora sjotransporter med forstarkningar, forsorjning och
understod till Finland och Baltikum.” Delar av sjotransporterna kan ske till hamnar pa svenska
vastkusten eller Norge respektive langs Nordsjon. Dock kravs sjokontroll dver bade Nordsjon,
Vasterhavet och Ostersjon samt tillgang till hamnar i Baltikum och Finland for att genomféra sjo-
transporter direkt till det huvudsakliga operationsomradet.

Natos aterupptagna regionala planering kan medfora okad inriktning pa framskjuten gruppering (sa
kallad Forward Presence) och snabb styrketillforsel. Detta kan fa konsekvensen att sjotransporter med
forstarkningar till operationsomradet kan péabdrjas snabbare an vad som skulle varit fallet utan
planering, férberedelser och dvningar for detta.

Taktiska uppgifter

Natos stravan &r att tidigt etablera kontroll 6ver bade sj6- och luftdoménen i operationsomradet.
Kontroll i luftdoméanen bedéms vara en forutséttning for kontroll i sjgdoméanen i detta fall, detta saval
for att minska risken att bekampas fran luften som for att forsvara underrattelseinhamtning. Ryska
fartyg till sjoss bekampas tidigt, medan fartyg i hamn inledningsvis kan blockeras for att efterhand
bek&mpas. Baser, ledningsresurser och sensorer i Kaliningradenklaven och Finska viken bek&mpas
med bland annat langrackviddiga sjo- och markmalsvapen samt indirekt eld och specialforband.

Det bedoms dock vara svart att sakerstalla att angriparens langrackviddiga bekampningssystem, obe-
mannade farkoster och undervattensfarkoster ar oskadliggjorda eller att hotet fran sjominor undanrojts.

70 Jamfor Henningsson, J, Andrade uppgifter for forsvaret vid ett Nato-medlemskap? Ett diskussionsunderlag infor fortsatt
formégeutveckling, FOI Memo 8203, Juni 2023, sid 27-29.
™ Ipid.
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Egna sjotransporter kan darfor dver tiden behdva skyddas. Beroendet av sj6leder och fast infrastruktur
som hamnar kvarstar 6ver tiden.

Inom sjooperationen genomfors framst foljande taktiska uppgifter; uppratthallande av lagesbild och
lagesuppfattning, spaning och inhdmtning av underrattelser, anfall mot ryska marina basomraden samt
bekampning av sensorer och system for langrackviddig bekampning, ubatsjakt, luftforsvar, sjomin-
rojning samt eskort och sjotrafikledning av handelssjéfarten.”

Behov av resurser

Nato opererar kontinuerligt i omradet och dominerar redan i fredstid fortrangningar, passager och Gar
samt de vastliga havsomradena. Nato har vidare stdende marina lednings- och underrattelseresurser
samt marina baser i regionen. Nato har dver tiden en god sjolégesbild samt dvade planer som kan
exekveras. Flygande system for havsovervakning, rymdbaserade formégor, cyberformagor och
specialforband disponeras och antas stodja redan i fredstid. Delar av Natos staende marina styrkor,
framst Standing Nato Maritime Group 1 (SNMG1) och Standing Nato Mine Countermeasures Group
1 (SNMCMG1), kan disponeras redan i fredstid bland annat for att verka avskrackande.”® Nationella
marina styrkor i regionen kan stallas under Natos befal da artikel 5 trader i kraft och alliansen 6vergar
fran avskrackning till kollektivt forsvar. Vissa arméforband i Polen och Baltikum samt flygforband i
Nordeuropa kan med relativt kort varsel delta i operationen exempelvis for bekdampning av mal i
Kaliningradenklaven, medan flygforband baserade pa langre avstand kan genomfora understodjande
foretag. Rymdbaserade formagor med sensor- och kommunikationssystem kan bidra till 6vervakning,
identifiering av mal och informationsoverforing. De kan darmed bidra till saval lageshild som be-
kampning.

Sammantaget beddéms strandstaterna i omradet samt tillférda resurser fran andra stater som verkar dar
redan i fredstid st& for huvuddelen av Natos resurser i Ostersjon och Vasterhavet. Ovriga marinforband
verkar och understodier till stor del pa eller fran Nordsjon eller Norska havet. For narvarande rader
osékerheter om hur Natos regionala ledningssystem, inkluderande for Ostersjon och Visterhavet,
kommer att utformas framdver. Hur detta faller ut ar viktigt for Sverige och inte minst for
marinférbanden. Sverige bor darmed bade aktivt bidra till och félja denna utveckling.

Beddmningar om Sveriges och svenska marinens roll och uppgifter i sjodomé&nen
Huvuddelen av de svenska marinférbanden beddms komma att stéllas under Natos befél och delta i
alliansens operationer. Svenska resurser bedéms kraftsamlas i Ostersjén och ha mindre delar i Vaster-
havet, det senare inledningsvis i anslutning till vastkustens hamnar och farleder. Skydd av hamnar och
marina basomraden bedéms inledningsvis losas enskilt med befintliga lokala resurser. Nato kan, om
sa kréavs, kraftsamla resurser, inklusive de svenska, till prioriterade omraden.

Svenska sjostrids- och ubatsforband bedoms framst bidra till uppratthallande av sjoléagesbild och
lagesuppfattning, anfall mot fientliga ytstridsfartyg, ubatsjakt, sjominrojning samt eskort inkluderande
luftforsvar.”* Amfibieforband bedéms fa i uppgift att skydda viktiga marina basomraden samt hamnar
och hamninlopp. Vidare kan marinen bidra med basomraden och basresurser till Nato-operationen.

Svenska flygvapenforband bedéms framst bidra till: kontroll i luftdomanen, sjéévervakning, ubatsjakt
och anfall mot fientliga ytstridsfartyg. Svenska markstridsforband kvar i Sverige beddéms i forsta hand
bidra till skydd av marina basomraden samt férsvar av Gotland. Specialférband kan bidra till att
bekampa fientliga fartyg i deras basomraden samt system for langrackviddig bekdmpning. Aven
svensk cyberforméaga kan bidra till operationen. Sverige kan maéjligen aven fa i uppgift att bidra med
civilt tonnage for sjotransporter, vilket skulle kunna ske inom ramen for totalforsvaret med stod av

2 Jamfor Forsvarsmakten, Reglemente Taktik for marina operationer — Del 1, FM2021-8312:1, 2021, sid 26.

3 Se Nato, NATO's maritime activities, https://www.nato.int/cps/en/natohg/70759.htm, Last updated: 03 Aug. 2023 12:21,
nedladdad 2023-10-16.

™ Jamfor Forsvarsmakten, Reglemente Taktik for marina operationer — Del 1, FM2021-8312:1, 2021, sid 26.
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forfogandelagar. Ovriga svenska maritima resurser, t.ex. isbrytare kan beroende pa lage och arstid
ocksa behdvas inom Nato.

Andrad roll och uppgifter

Marinens roll forandras i detta scenario till att fokusera pa att bidra till att etablera sjokontroll och i
andra hand sjofartsskydd i jamforelse med att tidigare framst ha inriktats pa att genomféra en kust-
forsvarsoperation och bestrida angriparens sjokontroll.” Denna forandring kan medftéra behov av
annan materiel, andra metoder och &ndrade tankesatt.

Flera av uppgifterna inom Nato-operationen kommer att behéva losas pa oppet hav. Den svenska
flottan kan darfor inte nyttja skargard for skydd och skyl pa det sétt som traditionellt. Samtidigt maste
skargardarna hallas under svensk eller Natos kontroll for att férhindra motstandaren att anvanda dem,
samt for att bidra till att sakra basomraden.

De svenska forbanden ar i hog utstrdckning utformade och 6vade for att hantera de sarskilda forut-
sdttningar som rader i Ostersjon. Sadan formaga &r enligt vad som tidigare bedomts i detta memo en
bristvara i Nato. Ur svensk synvinkel torde det dven vara dnskvart att bidra med forband som dven ar
prioriterade i det fall Sverige behdver genomféra operationer enskilt. Det forefaller darmed rimligt att
vidmakthalla och vidareutveckla dessa sarskilda kompetenser samt att bidra med dem till Nato.

Behov av fortsatt utveckling

Det sékerhetspolitiska laget, dagens status inom vastliga stridskrafter samt den teknikutveckling som
beskrivits i detta memo pekar pa omfattande utvecklingsbehov bland de vastliga stridskrafterna. For
att hantera Okat hot fran obemannade farkoster och langrackviddig bekdmpning samt forbéattra
mojligheterna att uppna sjokontroll bor Sverige delta i den koncept-, metod- och teknikutveckling som
sker. Interoperabilitet och resurshbehov for att genomféra denna utveckling talar for att det i 6kad
utstrackning bor ske tillsammans med allierade, exempelvis inom Nato, EU eller andra internationellt
vastligt samarbete.

5 Jamfor Forsvarsmakten, Reglemente Taktik for marina operationer — Del 1, Férsvarsmakten, FM2021-8312:1, 2021, sid 33-34.
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5 Avslutande diskussion

| detta kapitel diskuteras, mot bakgrund av tidigare kapitel, ndgra utvalda sakfragor.

51 Forandrade uppgifter

Fran bestridande av sjokontroll till uppratthallande av sjokontroll

Natomedlemskapet beddms medféra att tyngdpunkten i Forsvarsmaktens uppgifter i sjddoménen
forskjuts fran att bestrida angriparens sjokontroll till att delta i Natos etablerande och uppratthallande
av sjokontroll. Detta i syfte att medge sjotransporter i omradet samt att skydda vastlig infrastruktur
och resurser i sjodoménen.

Luftherravalde blir en allt viktigare forutsattning for att uppna sjékontroll

Teknikutvecklingen och hotet frdn bland annat flygande sensorer och sensorer i rymden,
langrackviddig bekampning och obemannade farkoster bedoms i stort gynna den part som forsoker
bestrida motstandarens sjokontroll. Det medfor att det blir svarare att verka fritt till sjoss med fartyg,
sarskilt pa ett litet hav som Ostersjén. Kontroll av luftrummet bedoms f& okad betydelse i syfte att
forsvara for motstandarens sensorer, ledningssystem och bekampningssystem. Vidare bedéms kontroll
av luftrummet forbli viktigt for att kunna genomfora ubatsjakt, minr6jning och eskort. Sammantaget
leder detta till bedémningen att kontroll av luftrummet blir en allt viktigare forutséttning for att uppna
sjokontroll.

Ytstridsplattformar behoéver fa okat skydd

Utvecklingen av sensorer, sambandssystem och ledningssystem bedéms gora att det blir enklare att
upptacka och bekdmpa mal pad och éver havsytan. Vidare bedoms det dven framdver vara svart att
sakerstalla att exempelvis alla langrackviddiga bekampningssystem, obemannade farkoster, sjéminor
och ubatar som kan verka mot fartyg i operationsomradet oskadliggjorts. Var slutsats ar darfor att
ytstridsplattformar behdver fa okat skydd. Huruvida detta bor ske genom materiella atgarder, metoder
eller koncept, eller genom en kombination av olika atgarder ar en fraga for fortsatt utveckling.

Forsvaret kan bli tvunget att acceptera 6kat risktagande

Tidigare analyser visar att utvecklingen tenderar att gynna en aktér som bestrider sjokontroll eller
bedriver hybridkrigforing, relativt den aktor som har som mal att uppréatthalla sjokontroll samt moj-
lighet att nyttja sjodoménen for fredliga syften. Detta kan medféra en valsituation mellan kostnads-
drivande skyddsatgarder eller 6kat risktagande. Det &r viktigt att ha medveten och aktiv riskhantering.
Det ar &ven viktigt att folja och analysera hur balansen mellan hot och skydd utvecklas och vilka
konsekvenser detta far for exempelvis utformning av fartyg.

Sjoovervakning, sjolagesbild och situationsforstaelse underlattas inom Nato

En grund for att Sverige eller Nato ska kunna I6sa de uppgifter som diskuteras i foregaende kapitel ar
tillgang till en god sjclagesbild och en god situationsforstaelse.” Sverige har hittills vidmakthallit en
nationell sjolagesbild; som medlem i Nato kommer Sverige aven att fa del av den sjolageshild som
Nato upprétthaller.

Sverige har under flera ar deltagit i olika verksamheter for att forbattra var sjélagesbild och situations-
forstaelse. Exempel pa sddana samarbeten ar SUCFIS, SUCBAS och MARSUR.”” Dessa har till stor

76 Jamfor Forsvarsmakten, Reglemente Taktik for marina operationer — Del 1, FM2021-8312:1, 2021.

" SUCFIS (Sea Surveillance Co-operation Finland-Sweden) &r ett samarbete for utbyte av sjélagesinformation mellan Finland och
Sverige som tillk&nnagavs vara operativt 2006. SUCBAS (Sea Surveillance Co-operation Baltic Sea) &r ett samarbete for utbyte
av sj6lagesinformation som till stora delar utgick fran SUCFIS och &r i drift sedan 2010. SUCBAS omfattar sedan 2015
Storbritannien och Ostersjons samtliga strandstater utom Ryssland. MARSUR (Maritime surveillance) &r ett europeiskt projekt
som under EU:s forsvarsbyras ledning fokuserar pa militar sjoévervakning i syfte att samordna medlemsstaternas
sjo0vervakningssystem samt att utveckla obemannade fartyg for 6vervakning. (Kalla Engvall, Hagstrom Frisell, Lindstrém,
Nordiskt operativt forsvarssamarbete, Nuldge och framtida utvecklingsmdjligheter, FOI-R—4628-SE, September 2018.) Sedan
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del inriktats pa samarbete for att kunna dela pa information. Informationsdelningen har dock i huvud-
sak varit frivilligt och det enskilda landets intresse av att dela med sig av sin information.
Forsvarsmakten bade delger och tar emot sjolagesdata fran saval andra svenska myndigheter som
lander som Sverige har utvecklat samarbetsavtal med.”® Vidare har EU bland annat finansierat projekt
om obemannade flygande farkoster och rymdbaserade sensorer for dvervakning av havsomraden.”
Utvecklingen av sadana sensorer kan ge tillgang till en battre sjolagesbild.

Ett forsamrat sakerhetspolitisk lage och Okad uppmarksamhet pa hybridhot kan medféra att
samarbeten vidareutvecklas mellan vastliga militéra och civila aktérer med intresse av sjodvervakning
och sjolagesbild, inom bade EU och Nato. Detta underlattas av att samtliga strandstater i Ostersjon
Vésterhavet och Nordsjon (med undantag av Ryssland) kommer att vara medlemmar av Nato. Detta
innebdr i sin tur att havsfortrangningar, fartygsleder och hamnar i Ostersjén och Visterhavet generellt
kan dvervakas och kontrolleras av Natolander.

5.2 FOorsvarssamarbeten

Tyngdpunktsférskjutning fran att I6sa uppgifter enskilt till att géra det tillsammans
| tidigare utgivet memo® drogs slutsatsen att det svenska forsvaret vid Natomedlemskap bor ha for-
maga att bade kunna losa uppgifter

1. enskilt, i vissa fall darfor att de inte innefattas i Natos uppgifter,

2. tillsammans inom exempelvis regionala samarbeten, exempelvis om det tar tid innan Nato har
tillrackliga resurser pa plats och tar 6ver ledningsansvaret och

3. tillsammans inom ramen foér en Nato-operation.

Natomedlemskap innebér dock en kraftig tyngdpunktsforskjutning mot att 16sa uppgifter tillsammans
inom alliansen. Detta far konsekvenser for flera internationella samarbeten med aktiviteter i
sjodomanen som Sverige deltar i. Sddana inkluderar FISE, JEF och flera verksamheter inom EU.8!

Forsvarssamarbeten kan vidareutvecklas nar Sverige ar Natomedlem

Vara befintliga forsvarssamarbeten har ofta begréansats av att deltagande lander haft olika sakerhets-
politiska losningar. Nar Sverige och Finland & Natomedlemmar ar det sannolikt méjligt att ga langre
i dessa. Aven ett forsamrat sikerhetspolitisk lage och 6kad uppmérksamhet p& hybridhot kan ge
incitament till att fordjupa och paskynda samarbeten. Framdver blir det viktigt att sékerstélla att vara
regionala forsvarssamarbeten ar i linje med vart Natomedlemskap och inte utgér konkurrerande eller
oavsiktligt dubblerande aktiviteter.

Samtidigt maste beaktas att Nato och forsvarssamarbeten ofta ar beroende av konsensusbeslut. Det &r
inte sékert att samarbetet kommer att drivas enligt svensk vilja och prioriteringar. Detta kan bade
innebdra att Sverige behdver ha en tydlig egen vilja och méjlighet till alternativa lésningar, och att
behalla nationell handlingsfrinet.8? | sjodomanen kan overvagas att forsoka utveckla nagon typ av
Baltic Sea Policing med 6vriga strandstater och viktiga externa aktdrer som Storbritannien och USA.
Ett sddant samarbete skulle kunna verka redan i fredstid och spela en viktig roll i att hantera hybridhot.

2017 deltar dven EUSatcen i MARSUR (EU, European Union Satellite Centre — Analysis for decision making,
https://www.satcen.europa.eu/, nedladdad 2023-10-31).

8 Jamfor Forsvarsmakten, Reglemente Taktik for marina operationer — Del 1, FM2021-8312:1, 2021, sid 27.

™ EU, Joint communication on the update of the EU Maritime Security Strategy and its Action Plan: An enhanced EU Maritime
Security Strategy for evolving maritime threats, 2023-03-10, https://oceans-and-fisheries.ec.europa.eu/system/files/2023-03/join-
2023-8_en.pdf, nedladdad 2023-10-27.

8 Henningsson, Andrade uppgifter for forsvaret vid ett Nato-medlemskap? Ett diskussionsunderlag infér fortsatt formageutveckling,
FOI Memo 8203, Juni 2023, sid 24.

81 FISE é&r ett Finskt-svenskt militart samarbete. JEF (Joint Expeditionary Force) &r ett militart samarbete under ledning av
Storbritannien och med Sverige och ett flertal andra nordiska lander som deltagare.

82 Jamfor exempelvis Henningsson och Brolin, Diskussionsunderlag - NDPP och svenska processer, FOl memo 8167, 2023-04-19.
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Mojligheten till kraftsamling dkar i en stor allians

Forsvarssamarbeten, och da i synnerhet inom en stor allians som Nato, ger mojligheter till kraftsamling
och prioritering. Det innebér att de svagheter det enskilda landet har avseende beredskap, redundans
och uthallighet till del kan kompenseras inom alliansen.

Som enskilt land disponerar Sverige inte dver alla typer av militara formagor och har begrénsad
tillgang till resurser som 6ver tiden kan sta i hog beredskap for operationer i sjgdomanen. Incidenter
kan darmed endast hanteras pa ett fatal platser samtidigt och med begransad uthallighet. Samtidigt kan
motstandare i varierande utstrackning valja att kraftsamla sina resurser mot ett enskilt land. Detta ar
sérskilt tydligt inom ramen for ett scenario med hybridkrigforing i sjodoméanen.

Med Natomedlemskapet kar mojligheten att fa stod fran allierade, samtidigt som Sverige maste vara
beredda att &ven ge stod. Fastan det enskilda landets resurser ar oférandrade sa disponerar alliansens
lander tillsammans avsevért storre resurser som kan kraftsamlas till tid och rum. Sverige kan darmed
fa del av okad redundans, robusthet och uthallighet. En forutsattning for detta ar att de hot och
utmaningar Sverige stalls infor ses som en del av alliansens uppgifter. Detta torde underlattas av att
Nato som konsekvens av det forandrade sdkerhetspolitiska laget och 6kad uppmarksamhet pa
hybridkrigforing verkar vidga synen pa sina uppgifter. Samtidigt kravs en svensk analys som grund
for stéliningstagande om vilket ansvar att 16sa uppgifter som Sverige vill eller kan dverlamna till Nato.

5.3 Behov av utveckling

Operativa behov for kollektivt forsvar och hybridkrigféring blir en viktigare drivkraft for foréandring
| detta memo bedéms att flera vastlanders utveckling av koncept, metoder och system for kvalificerad
vapnad strid inom kollektivt forsvar har gatt relativt Iangsamt efter det kalla krigets slut, samtidigt som
formagan fram tills nyligen minskat. Detta géller aven i sjodoméanen. Nu finns dock drivkrafter och
mojliggorare for en snabbare formageutveckling i sjodomanen for Nato och Sverige. Den beskrivna
teknikutvecklingen, det svenska Natomedlemskapet och méjlig utveckling av andra samarbeten kan i
detta sammanhang ses som mdjliggérare, medan drivkraften snarare &r den forvérrade
sékerhetspolitiska situationen med 6kade hot och operativa behov.

Vidareutveckling av koncept, metoder och medel for sjokontroll mot en kvalificerad motstandare

| detta memo har slutsatsen dragits att det finns en tendens att teknikutveckling gynnar system for att
bestrida en motstandare sjokontroll och darmed dennes férmaga att genomféra exempelvis
sjotransporter. Detta talar for att sdval koncept som medel och metoder for sjokontroll kommer att
behdva vidareutvecklas. Detta kan bade innebdra att befintliga formagor, system och metoder
vidareutvecklas, och att helt nya formagor utvecklas.

Utveckling bor i 6kad utstrackning ske i samverkan

Mot bakgrund av att utmaningar och hot i sjodoméanen &r gemensamma for flera véstlander bor det
overvagas om forméageutveckling for att hantera dem bor ske gemensamt. Aven de hoga kostnaderna
for materiel- och formageutveckling samt interoperabilitet inom Nato talar for gemensam
formageutveckling.

Sverige foreslas delta i Natos kompetenscentra med maritim anknytning

Inom Nato har ett antal kompetenscentra (eng. Centre of Excellence, COE) etablerats de senaste aren.
Som partnernation deltar Sverige i tre av dem (Centra for Cooperative Cyber Defence, Counter
Improvised Explosive Devices samt Strategic Communications). Utvecklingen ar dynamisk och som
medlem i Nato bor Sverige dvervdga dels ett utdkat deltagande i COE, dels huruvida Sverige bor
erbjuda att std som vard for ett COE. Om COE skriver Nato att

”A NATO-accredited Centre of Excellence (COE) is a multi-nationally or nationally established and sponsored entity,
which offers recognized expertise and experience within a defined subject matter area to the benefit of the Alliance within
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the four pillars of NATO’s COE program. A COE is not a part of the NATO Command Structure (NCS) or of other NATO

entities, but forms part of the wider framework that contributes to the functioning of the Alliance.”®

Flera av dessa COE arbetar med fragor direkt knutna till sjpdoméanen. Mot bakgrund av analyser i
detta memo beddms att Forsvarsmakten i férsta hand kan ha intresse av COE for; Operations in Confined
and Shallow Waters (CSW) i Tyskland och Naval Mine Warfare (NMW) i Belgien.

Andra COE som har tydlig beroring med fragor som tas upp i detta memo bedéms vara; Cooperative
Cyber Defence (CCD) i Estland, Integrated Air & Missile Defence (IAMD) i Grekland, Maritime
Security (MARSEC) i Turkiet, Strategic Communications (STRATCOM) i Lettland samt Space
(Space COE) som i skrivande stund haller pa att etableras i Frankrike. Aven Hybrid CoE i Finland kan
vara av stort intresse, detta centra har dock en speciell roll da det etablerades efter ett gemensamt
uttalande av EU och Nato och har deltagande fran bade EU- och Natolander.8*

Inom ramen for Natos forskningsorganisation (eng. Science and Technology Organization, STO) finns
aven Natos marina forskningscentra (eng. Centre for Maritime Research and Experimentation, CMRE)
i La Spezia, Italien.® Flera projekt med marin inriktning bedrivs inom ramen fér Natos forsk-
ningsorganisation.

Oséakerheter innebar behov av fortsatta studier och analyser

Avslutningsvis bor pekas pa att det finns ett antal viktiga osakerheter som kan forandra de slutsatser
som dragit i detta memo. Det sker en dynamisk utveckling i Nato och i flera Natoldnder, samtidigt
som hot och utmaningar utvecklas och teknikutvecklingen kan komma att accelerera. Det ar
exempelvis osékert i vilken utstrackning Nato eller EU kommer att ta pa sig en mer aktiv roll for
forsvar mot hybridkrigforing och for sa kallat Seabed Warfare. | princip skulle &ven nagon form av
Baltic Sea Policing kunna etableras for att hantera dessa uppgifter redan i fredstid.

Det ar viktigt att bade folja den fortsatta utvecklingen i omvarlden och bibehalla handlingsfrihet att
vid behov vidta nya atgéarder, samt att aktivt driva utveckling inom ett antal omraden, exempelvis
ytterligare fordjupade operativa samarbeten, samt fortsatt formageutveckling géllande saval materiel
som metoder och koncept.

Detta memo har i huvudsak fokuserat pa atgarder for att parera motstandarens eller fiendens atgarder.
Bedomningsvis bor sddana mer passiva atgarder kombineras med att agera mer aktivt, mgjligen
inkluderande avskrackande atgarder. Detta fordjupas dock inte i detta memo utan bor vara en fraga for
fortsatta studier.

8 Nato, Nato-Accredited Centres of Excellence, 2023 Catalogue, sid 6.

8 Ref Hybrid CoE, https://www.hybridcoe.fi/.

8 Nato, Science and Technology Organization Centre for Maritime Research and Experimentation, https://www.cmre.nato.int/,
nedladdad 2023-10-20.

8 Nato, NATO Science and Technology Organization (STO), https://www.sto.nato.int/Pages/default.aspx, nedladdad 2023-10-20.
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Forkortningar

A2/AD Anti-access/area denial

AIS Automatic Identification System

COE (Natos) Centre of Excellence

Europol Europeiska unionens byra for samarbete inom brottshekampning

FISE Finskt-svenskt militart samarbete

Frontex Europeiska grans- och kustbevakningsbyran (Forkortning av franska: Frontiéres
extérieures)

IAMD Integrerat luft- och robotfdrsvar (eng. Integrated Air and Missile Defence)

JEF Joint Expeditionary Force, militart samarbete under ledning av Storbritannien och
med Sverige och ett flertal andra nordiska l&nder som deltagare.

Marsur (EDA-projektet) Maritime Surveillance

NCS Nato Shipping Centre

Nordefco Nordic Defence Cooperation, militart samarbete mellan de nordiska landerna.

OASIS Operativ analys och strategisk inriktning av stridskrafter, FOI projekt som bland
annat framstéllt detta memo.

SatCen Satellite Centre, organisation for rymdverksamhet inom Europeiska unionen.

SNF (Natos) Standing Naval Forces

SNMCMG  Standing Nato Mine Countermeasures Group

SNMG Standing Nato Maritime Group

STO (Natos) Science and Technology Organisation

Sucbas Sea Surveillance Co-operation Baltic Sea

Sucfis Sea Surveillance Co-operation Finland-Sweden

uicC (Natos) Undersea Infrastructure Coordination Cell
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